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1. Introduzione

La materia della cybersecurity, prima relegata in normative settoriali, dal 2018 circa & al centro dell'intervento
del legislatore europeo e italiano.

L'aumento esponenziale degli attacchi informatici e I'acquisita consapevolezza della gravita delle loro conseguenze
ai danni dello Stato, delle imprese e delle persone hanno impresso un’evidente accelerazione alla produzione
normativa.

Dalle Direttive NIS al DORA, dal Cyber Resilience Act al GDPR, dall’Artificial Intelligence ACT al perimetro di
sicurezza nazionale cibernetica alla legge sulla cybersicurezza, gli obblighi in materia di cybersecurity riguardano
oramai una platea sempre pil ampia di soggetti.

Per comprendere contenuti e finalita della normativa in questione, occorre partire dai dati.




2. Le minacce alla sicurezza informatica

Secondo [“Enisa Threat Landscape 2023", pubblicato il 19 ottobre 2023, tra luglio 2022 e giugno 2023, i
ransomware e i distributed denial of service (DDoS) costituiscono le minacce principali, almeno avuto riguardo
sia al numero di incidenti.

Lo schema del ransomware & quello dell’estorsione: gli hacker criptano i dati di un’organizzazione e richiedono
il pagamento di una somma di denaro (in genere in criptovaluta) per ripristinare I'accesso agli stessi. Talvolta,
|'attacco non si limita alla criptazione dei dati ma consiste anche nell’esfiltrazione degli stessi a cui segue la
minaccia di renderli pubblici in caso di mancato pagamento del riscatto.

Un attacco DDoS & un attacco informatico che ha come obiettivo quello di sovraccaricare un server, un servizio o
una rete specifici con un traffico di rete elevato. Questo flusso di traffico proviene da pit computer compromessi,
spesso parte di una botnet, che operano congiuntamente per esaurire le capacita dell’obiettivo dell’attacco. Gli
attacchi DDoS stanno aumentando in maniera significativa sia in termini di dimensioni che di complessita, grazie
anche e soprattutto alla massiccia diffusione delle reti mobili e dei dispositivi IoT.

Un‘altra categoria di minacce alla sicurezza informatica che non conosce battute d’arresto & quella del social
engineering. Si tratta di attacchi condotti per lo piu via email con i quali gli hacker tentano di sfruttare un errore
0 un comportamento umano con |'obiettivo di ottenere I'accesso a informazioni o servizi. Di questi, il phishing &
il pill noto. Nella sua versione piu semplice, I'hacker, spacciandosi per un‘altra persona, invia un’email alla vittima
chiedendo di fornire informazioni quali numeri di carte di credito o password. La tecnica di phishing piu sofisticata
e che sta prendendo sempre piu piede, almeno in Italia, & denominata BEC (Business Email Compromise). In
genere, la BEC viene realizzata in questo modo: I'hacker sottrae le credenziali di accesso all’account email di
un dipendente o di un dirigente di un’organizzazione mediante una normale azione di phishing; dopodiché,
spacciandosi per un apicale chiede a un proprio dipendente di effettuare un pagamento su un certo conto
corrente bancario o, spacciandosi per un fornitore, chiede al committente il pagamento dei compensi dovuti su
coordinate bancarie diverse da quelle originariamente comunicate dal reale fornitore.

Nel periodo in questione, le innovazioni nel campo del social engineering sono state guidate soprattutto
dall’intelligenza artificiale, in particolare in seguito al rilascio di ChatGPT. A questo riguardo, sono state identificate
tre nuove aree: l'uso dell'intelligenza artificiale per creare e-mail e messaggi di phishing pit convincenti che
imitano fedelmente le fonti legittime, I'utilizzo di deepfakes principalmente per la clonazione vocale e i progressi
nel data mining basato sull‘intelligenza artificiale.

Se queste sono le principali minacce alla sicurezza informatica per la generalita delle imprese, per i fornitori
di reti pubbliche di comunicazioni e di servizi di comunicazione elettronica accessibili al pubblico gli incidenti di
sicurezza causati da azioni intenzionali esterne rappresentano una percentuale tutto sommato contenuta rispetto
al totale.

Il report annuale “Telecom Security Incident 2022", rilasciato dall’Enisa il 14 marzo 2024, mostra come del totale
degli incidenti di sicurezza subiti dagli operatori di telecomunicazione nel 2022 il 72% ¢& dovuto a guasti dei
sistemi (per lo piu, guasti hardware e bug dei software), il 15% a errori umani, il 6% a fenomeni naturali (come
incendi, alluvioni, etc.) e il 6% ad attacchi informatici.

3. Gli attori in campo
Quando si verifica un incidente di sicurezza, si sa, c’é sempre una vittima.
Potenzialmente, qualsiasi soggetto pud essere vittima di un incidente di sicurezza.

Come vedremo nel prosieguo alcuni soggetti sono perd piu coinvolti di altri o perché operano in settori industriali
pit esposti al rischio di attacchi informatici o perché prestano servizi essenziali il cui mancato funzionamento
potrebbe persino mettere a repentaglio la sicurezza nazionale. In questa prospettiva, sempre secondo |™Enisa
Threat Landscape 2023", i settori piu colpiti risultano essere la pubblica amministrazione (19%), il settore
sanitario (8%), i settori delle infrastrutture digitali e dei servizi digitali (rispettivamente, 7% e 6%) e il settore
manifatturiero (7%), seguito a ruota dal settore dei trasporti e dal settore bancario e finanziario (6% ciascuno).
Il numero di attacchi a singoli individui € leggermente diminuito rispetto all’anno precedente (11%).

Nella stragrande maggioranza dei casi, a causare gli incidenti di sicurezza sono le persone fisiche.

Anche se, come abbiamo visto, non tutti gli incidenti sono il risultato di azioni intenzionali esterne, gli hacker
rappresentano certamente - e non solo nell'immaginario collettivo - i principali protagonisti di questo fenomeno.

Si tratta di singoli individui o, il piu delle volte, di gruppi organizzati che agiscono nell'interesse proprio o di
terzi allo scopo di conseguire profitti o altre utilita illecite. In alcuni frangenti, I'azione degli hacker si inserisce
in pit complesse strategie geopolitiche di stati nazionali, che tollerano se non anche spalleggiano la loro attivita
criminale. Cio &€ emerso con evidenza nella guerra tra Russia e Ucraina e nel conflitto a Gaza nel corso dei quali si
¢ assistito alla conduzione, contestuale e concertata, di attacchi informatici e operazioni militari, oltre al dilagare
del fenomeno del c.d. hacktivism (e cioé la conduzione di attacchi informatici per motivazioni ideologiche).
Nell’'ultimo anno, i gruppi di hacker piu attivi, in termini sia di numero di attacchi che di entita delle richieste di
riscatto, sono stati NoName, Lockbit, CLOP e KillNet.

Sul fronte opposto, oltre alle forze di polizia (tra cui anche 'EUROPOL) e all’autorita giudiziaria, preposte alla
prevenzione e alla repressione dei fenomeni di criminalita informatica, sono diverse le autorita coinvolte a vario
titolo nella gestione degli incidenti di sicurezza.

A livello europeo sono coinvolte I'ENISA e la Commissione Europea, in particolare la Direzione generale delle Reti
di comunicazione, dei contenuti e delle tecnologie (CNECT).

A livello nazionale, le funzioni di autorita nazionale per la cybersecurity sono esercitate dall’Agenzia per la
Cybersicurezza Nazionale (I™"ACN"). AlI’ACN fanno capo il Computer Security Incident Response Team (“CSIRT"),
il Centro di Valutazione e Certificazione Nazionale per lo scrutinio tecnologico degli asset digitali strategici
nazionali nonché il Centro Nazionale di Coordinamento per la cybersicurezza. L'ACN, secondo le intenzioni del
Governo, dovrebbe agire anche quale autorita di vigilanza con riguardo ai sistemi di intelligenza artificiale, in
relazione in particolare ai profili di cybersecurity.

Il Garante per la Protezione dei Dati Personali (il “Garante”) & I'autorita competente a ricevere le notifiche di
violazione di dati personali.



Con riguardo al settore bancario e finanziario, a seconda dell’entita finanziaria che viene di volta in volta in

rilievo, sono coinvolte, tra le altre, la Banca d'Italia, I'IVASS e/o la CONSOB.

Sono inoltre coinvolti nella gestione degli incidenti di sicurezza anche la Presidenza del Consiglio dei Ministri
e taluni suoi organi interni come il Comitato Interministeriale per la Cybersicurezza (*CIC”) e il Comitato
Interministeriale per la Sicurezza della Repubblica (*CISR"), il Dipartimento delle Informazioni per la Sicurezza
(“DIS") e otto Ministeri (Ministero dell’'Economia e delle Finanze, Ministero delle Imprese e del Made in Italy,
Ministero dell’Agricoltura, della Sovranita Alimentare e delle Foreste, Ministero dell’Ambiente e della Sicurezza
Energetica, Ministero delle Infrastrutture e dei Trasporti, Ministero dell’Universita e della Ricerca, Ministero della
Cultura e Ministero della Salute) che agiscono in qualita di autorita di settore NIS (e partecipano, insieme a ACN,
Regioni e Province Autonome, al tavolo per |'attuazione della disciplina NIS). Alcuni Ministeri, inoltre, agiscono
quali autorita settoriali competenti ai sensi del Decreto CER.

Passiamo, quindi, all’'esame della normativa, partendo da quella relativa alla sicurezza delle reti e dei sistemi
informativi.

4. La sicurezza delle reti e dei sistemi informativi

La materia della sicurezza delle reti e dei sistemi informativi & ora regolata a livello europeo dalla Direttiva (UE)
2022/2555 del Parlamento europeo e del Consiglio, del 14 dicembre 2022, relativa a misure per un livello comune
elevato di cybersicurezza nell’'Unione, recante modifica del regolamento (UE) n. 910/2014 e della direttiva (UE)
2018/1972 e che abroga la direttiva (UE) 2016/1148 (la “Direttiva NIS2").

La Direttiva NIS2, entrata in vigore il 17 gennaio 2023, sostituisce la previgente direttiva sulla sicurezza
delle reti e dei sistemi informativi (la “Direttiva NIS”) e ha l'obiettivo di superare i limiti che la Direttiva
NIS presentava (avuto riguardo soprattutto ai settori di attivita inclusi nel suo perimetro di applicazione) e
di eliminare, per quanto possibile, le divergenze tra gli Stati membri in termini di attuazione degli obblighi in

materia di sicurezza e di segnalazione degli incidenti.

In Italia, la Direttiva NIS2 & stata recepita ad opera del d.lgs. n. 138/2024 (il “Decreto NIS2").

Oltre ad abrogare il d.lgs. n. 65/2018 (che recepiva la Direttiva NIS), il Decreto NIS” ha disposto anche
I'abrogazione degli artt. 40 (“Sicurezza delle reti e dei servizi”) e 41 (“Attuazione e controllo”) del d.lgs.
n. 259/2003 (“Codice delle Comunicazioni Elettroniche"), con la conseguenza che ora i fornitori di reti
pubbliche di comunicazione elettronica o di servizi di comunicazione elettronica accessibili al pubblico sono
soggetti unicamente alla disciplina NIS e non anche a quella specifica dettata dal Codice delle Comunicazioni
Elettroniche.

Gli obblighi previsti dal Decreto NIS2 si applicano a:

a. 1 soggetti pubblici o privati riconducibili alle tipologie di cui agli allegati I o II che superano i massimali per
le piccole imprese di cui all’articolo 2, paragrafo 1, dell’allegato alla raccomandazione 2003/361/CE;
b. indipendentemente dalle loro dimensioni:
e i soggetti identificati come critici ai sensi del decreto legislativo che recepisce la Direttiva (UE)
2022/2557 (es. imprese attive nei settori dell’energia, dei trasporti, salute, ecc);
e | fornitori di reti pubbliche di comunicazione elettronica o di servizi di comunicazione elettronica
accessibili al pubblico;
e | prestatori di servizi fiduciari;
e i gestori di registri dei nomi a dominio di primo livello e i fornitori di servizi di sistema dei nomi a
dominio;
e i fornitori di servizi di registrazione dei nomi a dominio.
indipendentemente dalle loro dimensioni, le pubbliche amministrazioni di cui all’allegato III;
indipendentemente dalle loro dimensioni, i soggetti individuati dall’ACN riconducibili alle tipologie di cui
all’allegato 1V;
e. indipendentemente dalle loro dimensioni, i soggetti individuati dall’ACN riconducibili alle tipologie di cui agli
allegati I, II, III e 1V, qualora:

e il soggetto sia identificato come operatore di servizi essenziali ai sensi del previgente d.Igs. n. 65/2018
(c.d. Decreto NIS);
e il soggetto sia I'unico fornitore nazionale di un servizio che & essenziale per il mantenimento di attivita

sociali o economiche fondamentali;

e una perturbazione del servizio fornito dal soggetto potrebbe avere un impatto significativo sulla
sicurezza pubblica, I'incolumita pubblica o la salute pubblica;

e unaperturbazionedelservizio fornito dal soggetto potrebbe comportare un rischio sistemico significativo,
in particolare per i settori nei quali tale perturbazione potrebbe avere un impatto transfrontaliero;

e il soggetto sia critico in ragione della sua particolare importanza a livello nazionale o regionale per quel
particolare settore o tipo di servizio o per altri settori indipendenti nel territorio dello Stato;

e il soggetto sia considerato critico ai sensi del Decreto NIS2 quale elemento sistemico della catena di
approvvigionamento, anche digitale, di uno o piu soggetti considerati essenziali o importanti;

f. indipendentemente dalle loro dimensioni, le imprese collegate a un soggetto obbligato, qualora l'impresa
collegata:



e adotti decisioni o eserciti un‘influenza dominante sulle decisioni relative alle
misure di gestione del rischio per la sicurezza informatica di un soggetto
obbligato;

e detenga o gestisca sistemi informativi e di rete da cui dipende la fornitura
dei servizi del soggetto obbligato;

o effettui operazioni di sicurezza informatica del soggetto obbligato; ovvero

e fornisca servizi TIC o di sicurezza, anche gestiti, al soggetto obbligato.

I soggetti inclusi nell’allegato I (“soggetti altamente critici) sono i soggetti che
operano nei seguenti settori (e sottosettori):
e energia (energia elettrica; teleriscaldamento e teleraffreddamento; petrolio;
gas; e idrogeno);
e trasporti (trasporto aereo; trasporto ferroviario; trasporto per vie d'acqua;
trasporto su strada);
e settore bancario;
e infrastrutture dei mercati finanziari;
e settore sanitario;
e acqua potabile;
e acque reflue;
e infrastrutture digitali;
e gestione dei servizi TIC (business-to-business);
e pubblica amministrazione;
e spazio.

I soggetti inclusi nell’allegato II (“soggetti critici”), invece, sono i soggetti che
operano nei seguenti settori (e sottosettori):

e servizi postali e di corriere;

e gestione dei rifiuti;

e fabbricazione, produzione e distribuzione di sostanze chimiche;

e produzione, trasformazione e distribuzione di alimenti;

e fabbricazione (fabbricazione didispositivimedici e medico-diagnosticiin vitro;
fabbricazione di computer e prodotti di elettronica e ottica; fabbricazione di
apparecchiature elettriche; fabbricazione di macchinari e apparecchiature
n.c.a.; fabbricazione di autoveicoli, rimorchi e semirimorchi; fabbricazione
di altri mezzi di trasporto);

e fornitori di servizi digitali;

e ricerca.

Le pubbliche amministrazioni incluse nell’Allegato III comprendono:

e amministrazioni centrali (Organi costituzionali e di rilievo costituzionale;
Presidenza del Consiglio dei ministri e Ministeri; Agenzie fiscali; e Autorita
amministrative indipendenti);

e amministrazioni regionali (Regioni e Province autonome);

e amministrazioni locali (Citta metropolitane; Comuni con popolazione
superiore a 100.000 abitanti; Comuni capoluoghi di regione; Aziende
sanitarie locali);

e altri soggetti pubblici (Enti di regolazione dell’attivita economica; Enti

produttori di servizi economici; Enti a struttura associativa; Enti produttori
di servizi assistenziali, ricreativi e culturali; Enti e Istituzioni di ricerca;
Istituti zooprofilattici sperimentali).

Tra le “ulteriori tipologie di soggetti” di cui all’Allegato IV sono, infine, inclusi:
e soggetti che forniscono servizi di trasporto pubblico locale;
e istituti di istruzione che svolgono attivita di ricerca;
e soggetti che svolgono attivita di interesse culturale;
e societa in house, societa partecipate e societa a controllo pubblico, come
definite nel d.lgs. n. 175/2019.

I soggetti obbligati si distinguono poi in essenziali e importanti, in funzione della
loro importanza per il settore o il tipo di servizi che forniscono, nonché delle loro
dimensioni. L'appartenenza ad una o all’altra categoria rileva ai fini dell’applicazione
delle sanzioni in caso di violazione degli obblighi previsti dal Decreto NIS2, che sono
piu elevate per i soggetti essenziali (pari a un massimo di almeno 10 milioni EUR 0 a
un massimo di almeno il 2 % del totale del fatturato mondiale annuo per I'esercizio
precedente dell'impresa cui il soggetto essenziale appartiene, se tale importo &
superiore).

Sono soggetti essenziali:

a. i soggetti altamente critici (di cui all’allegato I) che superano i massimali per le
medie imprese;

b. b) indipendentemente dalle loro dimensioni, i soggetti critici di cui al decreto
legislativo di recepimento della Direttiva (UE) 2022/2557;

c. i fornitori di reti pubbliche di comunicazione elettronica e i fornitori di servizi di
comunicazione elettronica accessibili al pubblico che rientrano nella categoria
delle medie imprese;

d. indipendentemente dalle loro dimensioni, i prestatori di servizi fiduciari qualificati
e i gestori di registri dei nomi di dominio di primo livello, nonché i prestatori di
servizi di sistema dei nomi di dominio;

e. indipendentemente dalle loro dimensioni, le pubbliche amministrazioni centrali;

f. indipendentemente dalle loro dimensioni, i soggetti individuati dall’ACN
considerati essenziali.

I soggetti importanti sono, invece, i soggetti obbligati che non sono considerati
soggetti essenziali.

L’ACN predispone e aggiorna nel tempo un elenco dei soggetti essenziali e importanti.
A tal fine, tra il 1° gennaio e il 28 febbraio di ogni anno, i soggetti essenziali e
importanti devono registrarsi (o aggiornare la registrazione gia effettuata) sulla
piattaforma digitale dedicata messa a disposizione dall’/ACN /che sara attiva dal 18
ottobre 2024), inserendo le informazioni richieste. Entro il 31 marzo di ogni anno
I’ACN comunica, poi, ai soggetti essenziali e importanti I'inserimento o la permanenza
nell’elenco ovvero I'espunzione dallo stesso. A seguito della comunicazione, a partire
dal 15 aprile ed entro il 31 maggio di ogni anno, viene richiesto ai soggetti essenziali



e importanti presenti all'interno dell’elenco di inserire sulla piattaforma alcune informazioni ulteriori. Inoltre, dal
1° maggio al 30 giugno di ogni anno, deve essere comunicato da parte di ciascun soggetto un elenco delle proprie
attivita e dei propri servizi. Tale comunicazione & funzionale alla caratterizzazione dei soggetti essenziali e importanti
e all’attribuzione delle categorie di rilevanza che rilevano ai fini della definizione di dettaglio degli obblighi descritti
di seqguito.

I principali obblighi gravanti sui soggetti obbligati consistono nell’adozione di misure di gestione dei rischi per la
sicurezza informatica e nella notifica di incidenti significativi.

Con riguardo agli obblighi in materia di gestione dei rischi per la sicurezza informatica, ai sensi dell’art. 24 del
Decreto NIS2, ai soggetti essenziali e importanti € imposta I'adozione di misure tecniche, operative e organizzative
adeguate e proporzionate per gestire i rischi posti alla sicurezza dei sistemi informativi e di rete utilizzati nelle loro
attivita o nella fornitura dei loro servizi, in modo da prevenire o ridurre al minimo I'impatto degli incidenti per i
destinatari dei loro servizi e per altri servizi (c.d. “approccio multirischio”).

T Nel valutare la proporzionalita di tali misure, si tiene conto del grado di esposizione del soggetto a rischi, delle

dimensioni del soggetto e della probabilita che si verifichino incidenti, nonché della loro gravita e del loro impatto

Wit Sdes sociale ed economico.

Le misure di gestione del rischio comprendono in particolare:

a. politiche di analisi dei rischi e di sicurezza dei sistemi informativi e di rete;

b. gestione degli incidenti, comprese le procedure e gli strumenti per effettuare le notifiche degli incidenti;

c. continuita operativa, compresi la gestione del backup e il ripristino in caso di disastro nonché la gestione delle
crisi;

_ d. sicurezza della catena di approvvigionamento, compresi gli aspetti relativi alla sicurezza riguardanti i rapporti

~il tra ciascun soggetto e i suoi diretti fornitori o fornitori di servizi (tenuto conto delle vulnerabilita specifiche per

v e T Ty P ciascuno di essi, della qualita complessiva dei prodotti e delle pratiche di sicurezza informatica);

= i

e. sicurezza dell’acquisizione, dello sviluppo e della manutenzione dei sistemi informativi e di rete, comprese la
Ciptmpini | M BG0

gestione e la divulgazione delle vulnerabilita;

politiche e procedure per valutare l'efficacia delle misure di gestione dei rischi per la sicurezza informatica;
?mﬁﬂ.mkﬁmﬁﬁ‘!

0 RS
R

%E)ﬁ!ﬁ ““-‘iﬁ"‘ w ' 4 j. uso di soluzioni di autenticazione a piu fattori o di autenticazione continua, di comunicazioni vocali, video e

pratiche di igiene di base e formazione in materia di sicurezza informatica;

o wQu

politiche e procedure relative all’'uso della crittografia e, se del caso, della cifratura;

i. sicurezza e affidabilita del personale, politiche di controllo dell’accesso e gestione dei beni e degli asset;

testuali protette e di sistemi di comunicazione di emergenza protetti da parte del soggetto al proprio interno, se
del caso.

Nel caso in cui un soggetto essenziale o importante rilevi di non essere conforme alle misure di cui sopra, & fatto
obbligo di adottare senza indebito ritardo tutte le misure correttive necessarie.

Ai fini dell’attuazione degli obblighi in materia di gestione dei rischi per la sicurezza informatica, I’ACN ha, peraltro,
il potere di imporre ai soggetti essenziali o importanti I'uso di determinati prodotti, servizi e processi TIC certificati.

Agli stessi fini, ’'ACN promuove, inoltre, I'uso di specifiche tecniche.

Per quanto riguarda gli obblighi di notifica, il Decreto NIS2 prevede che i soggetti essenziali e importanti notifichino
al CSIRT gli incidenti che hanno un impatto significativo sulla fornitura dei loro servizi.
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La notifica & effettuata per fasi:

e senza ingiustificato ritardo e comunque entro 24 ore dalla sua scoperta, deve essere trasmessa una pre-
notifica che indichi, almeno, se I'incidente ¢& il risultato di atti illegittimi o malevoli o se pud avere un impatto
transfrontaliero;

e senza ingiustificato ritardo e comunque entro 72 ore dalla scoperta, deve essere trasmessa la notifica vera e
propria che deve riportare informazioni aggiornate sull’incidente, una valutazione iniziale dello stesso (che dia
conto della sua gravita e del suo impatto) e, ove disponibili, gli indicatori di compromissione;

e se richiesta dal CSIRT, deve essere trasmessa una relazione intermedia che riporti informazioni aggiornate
sull’incidente;

e entro un mese dalla notifica, deve essere trasmessa una relazione finale che contenga almeno una descrizione
dettagliata dell'incidente, comprensiva della sua gravita e del suo impatto, il tipo di minaccia o la causa originale
(root cause) che ha probabilmente innescato l'incidente, le misure di attenuazione adottate e in corso e, ove
noto, impatto transfrontaliero dell'incidente;

e se al momento della trasmissione finale l'incidente € ancora in corso, devono essere trasmesse una relazione
mensile sui progressi e una relazione finale entro un mese dalla conclusione della gestione dell’incidente.

Se opportuno, sentito il CSIRT, i soggetti essenziali e importanti dovranno inoltre notificare ai destinatari dei servizi
dagli stessi prestati gli incidenti significativi che possono ripercuotersi negativamente sulla fornitura di tali servizi.

Resta ferma la possibilita per i soggetti essenziali e importanti di notificare al CSIRT, su base volontaria, incidenti di
sicurezza, quasi incidenti o semplici minacce che non rientrano nella definizione di incidenti significativi. Parimenti, i
soggetti diversi dai soggetti obbligati possono notificare al CSIRT, sempre su base volontaria, gli incidenti (significativi
e non significativi), i quasi incidenti e le minacce informatiche di cui vengono a conoscenza.

Informazioni di dettaglio sulla notifica degli incidenti ai sensi del Decreto NIS2 sono contenute nella “Guida alla
notifica di incidenti al CSIRT Italia” pubblicate dall’ACN sul proprio sito web all’indirizzo: https://www.acn.gov.it/
portale/documents/d/guest/acn_guida_notifica_incidenti_clear-pdf.

Tanto gli obblighi in materia di gestione dei rischi per la sicurezza informatica quanto gli obblighi di notifica saranno
definiti nel dettaglio (anche con riguardo a termini, modalita, specifiche e tempi graduali di implementazione)
dall’ACN con proprie determinazioni sulla base di criteri di gradualita e proporzionalita e tenendo conto de:

e |e categorie di rilevanza, le attivita e i servizi che i sistemi informativi e di rete supportano, svolgono o erogano;
e il settore, il sottosettore e la tipologia di soggetto; nonché

e |a natura di soggetto essenziale o importante.

La responsabilita di assicurare il rispetto degli obblighi stabiliti dal Decreto NIS2 ricade sugli organi amministrativi e

direttivi dei soggetti essenziali e importanti. Nello specifico, questi ultimi:

e approvano le modalita di implementazione delle misure di gestione dei rischi per la sicurezza informatica adottate;

e sovraintendono allimplementazione degli obblighi stabiliti dal Decreto NIS2 a carico dei soggetti essenziali e
importanti; e

e sono responsabili delle violazioni del Decreto NIS2.

In considerazione delle responsabilita assegnate dal Decreto NIS2, gli organi amministrativi e direttivi sono tenuti
a seguire una formazione in materia di sicurezza informatica e a promuovere |'offerta periodica di formazione in

materia di sicurezza informatica ai propri dipendenti. In caso di violazioni, sono previste sanzioni amministrative
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specifiche a loro carico, inclusa quella dell’incapacita temporanea a svolgere funzioni dirigenziali.

Come meglio illustrato al paragrafo 12, si segnala, da ultimo, che la legge n. 90/2024 impone ai soggetti essenziali

e importanti anche di:

e verificare che i programmi e le applicazioni informatiche e di comunicazione elettronica in uso, che utilizzano
soluzioni crittografiche, rispettino le linee guida sulla crittografia nonché quelle sulla conservazione delle password
adottate dall’/ACN e dal Garante e non comportino vulnerabilita note, atte a rendere disponibili e intellegibili a
terzi i dati cifrati.

e provvedere senza ritardo e comunque non oltre 15 giorni dalla comunicazione, ad adottare gli interventi risolutivi
indicati dall’ACN in caso di segnalazione da parte della stessa di specifiche vulnerabilita a cui tali soggetti risultino
potenzialmente esposti.

5. La sicurezza delle infrastrutture critiche

Mentre la Direttiva NIS2 mira ad assicurare protezione dai rischi cibernetici, la Direttiva (UE) 2022/2557 (Direttiva
sulla Resilienza dei Soggetti Critici o Direttiva CER) mira ad assicurare protezione dai rischi naturali e di origine
umana (es. incidenti, catastrofi naturali, emergenze di sanita pubblica, atti terroristici, etc.).

La Direttiva CER ¢ stata recepita in Italia ad opera del d.lgs. n. 134/2024 (“Decreto CER”), che ha abrogato il d.lgs.
n. 61/2011.




Gli obblighi previsti dal Decreto CER si applicano ai soggetti critici, per tali intendendosi i soggetti, pubblici o privati,

che forniscono servizi essenziali nei settori (e sottosettori) elencati nell’allegato A al Decreto CER e cioé:

e energia (energia elettrica; teleriscaldamento e telerafreddamento; petrolio; gas; e idrogeno);

e trasporti (trasporto aereo; trasporto ferroviario; trasporto per vie d’'acqua; trasporto su strada; e trasporto
pubblico);

e settore bancario;

e infrastrutture dei mercati finanziari;

e salute;

e acqua potabile;

e acque reflue;

e infrastrutture digitali;

e enti della pubblica amministrazione;

e spazio;

e produzione, trasformazione e distribuzione di alimenti; e

e acque irrigue.

I soggetti critici saranno individuati, ciascuna per il proprio settore e sottosettore, dalle autorita settoriali competenti
("ASC"). Nell'individuazione dei soggetti critici le ASC dovranno tenere conto della valutazione del rischio dello Stato
e della strategia per la resilienza dei soggetti critici e dovranno applicare i seguenti criteri:

e il soggetto fornisce uno piu servizi essenziali;

e il soggetto opera, e la sua infrastruttura critica € situata, in tutto o in parte sul territorio dello Stato;

e un incidente avrebbe effetti negativi rilevanti sulla fornitura di uno o piu servizi essenziali ovvero sulla fornitura
di altri servizi essenziali che dipendono da tale o tali servizi essenziali (per stabilire la rilevanza degli effetti
negativi, si tiene conto di fattori quali il numero di utenti che dipendono dal servizio fornito; I'impatto degli
incidenti su attivita economiche e sociali, ambiente, pubblica sicurezza, incolumita pubblica e salute pubblica; la
quota di mercato del soggetto critico; |I'area geografica che potrebbe essere interessata da un incidente; etc.).

L'elenco dei soggetti critici dovra essere trasmesso dalle ASC al punto di contatto unico ("PCU"”) - che sara istituito
presso la Presidenza del Consiglio dei Ministri — entro il 17 gennaio 2026. Entro il 17 luglio 2026, poi, sara adottato
mediante DPCM lI’elenco dei soggetti critici ed entro un mese dalla sua adozione il PCU provvedera a notificare ai
soggetti critici la loro inclusione nell’elenco.

Entro nove mesi dalla notifica, i soggetti critici devono individuare le proprie infrastrutture critiche ed effettuare
una valutazione del rischio (che dovra poi essere ripetuta quando necessario €, in ogni caso, decorsi quattro anni
dall’'ultima valutazione effettuata).

Sulla base della valutazione del rischio effettuata, devono essere adottate misure tecniche, di sicurezza e di

organizzazione, adeguate e proporzionate, idonee a:

a. evitare il verificarsi di incidenti, anche considerando I'adozione di misure di riduzione del rischio di catastrofi e di
misure di adattamento ai cambiamenti climatici;

b. realizzare un’adeguata protezione fisica dei propri siti e delle infrastrutture critiche, anche considerando, ad
esempio, recinzioni, barriere, strumenti e routine di controllo del perimetro, impianti di rilevamento e controllo
degli accessi;

c. contrastare e resistere alle conseguenze degli incidenti, nonché mitigarle, anche considerando procedure e
protocolli di gestione dei rischi e delle crisi, nonché pratiche di allerta;

d. ripristinare le proprie capacita operative in caso di incidenti, considerando I’'adozione di misure per la continuita
operativa e per l'individuazione di catene di approvvigionamento alternative, al fine di ripristinare la fornitura del
servizio essenziale;
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e. garantire un‘adeguata gestione della sicurezza del personale, inclusi:

e lindividuazione di categorie di personale che svolgono funzioni critiche, compreso il personale di fornitori esterni
di servizi;

e il rilascio di autorizzazioni per l'accesso ai siti, alle infrastrutture critiche e alle informazioni sensibili;

e procedure per il controllo dei precedenti personali e la designazione di categorie di personali tenute a sottoporsi
a controllo;

e adeguati requisiti di formazione e adeguate qualifiche;

f. informare il personale in merito ai rischi e alle misure adottate, anche attraverso corsi di formazione, materiale
informativo ed esercitazioni.

Le misure adottate devono essere descritte in un piano di resilienza.

Inoltre, deve essere designato all'interno dell’organizzazione un soggetto responsabile dell’attuazione degli
adempimenti previsti dal Decreto CER, il cui nominativo deve essere comunicato alle ASC e al PCU.

Anche il Decreto CER prevede specifici obblighi di notifica degli incidenti che perturbano o possono perturbare in
modo significativo la fornitura di servizi essenziali (che saranno individuati attraverso un successivo DPCM tenendo
conto del numero e della percentuale di utenti interessati, della durata della perturbazione e dell’area geografica
interessata). La notifica deve essere effettuata alle ASC e al PCU entro 24 ore dalla scoperta (trasmettendo una
relazione dettagliata entro 30 giorni dalla scoperta).

In caso di inosservanza delle disposizioni del Decreto CER sono previste sanzioni amministrative fino a 125.000 euro.

6. La sicurezza dei servizi finanziari digitali

Dal 17 gennaio 2025, banche e altri enti operanti nel settore finanziario dell’lUnione Europea saranno soggetti al
Regolamento (UE) 2022/2554 relativo alla resilienza operativa digitale per il settore finanziario, noto anche come
Digital Operational Resilience Act o, piu semplicemente, DORA.

Il DORA rappresenta un atto giuridico settoriale dell’'Unione nel senso indicato dall’art. 4 della Direttiva NIS 2, e, di
conseguenza, sostituisce, per gli enti soggetti sia al DORA che alla Direttiva NIS 2, la disciplina dettata dal Decreto
NIS 2.

I soggetti ai quali si applica il DORA sono collettivamente definiti come “entita finanziarie”. La definizione include non
soltanto entita finanziarie tradizionali come banche, societa di investimento, imprese di assicurazione e riassicurazione
e intermediari assicurativi ma anche nuovi attori del settore finanziario come fornitori di servizi di criptovalute e
fornitori di servizi di crowdfunding. Rientrano nell’'ambito di applicazione del DORA anche le imprese che forniscono
alle entita finanziarie servizi ICT

Gli obblighi che il DORA pone a carico delle entita finanziarie possono essere ricondotti a cinque ambiti:
a. Gestione del rischio ICT;

Risposta a e segnalazione di incidenti;

Test di resilienza operativa digitale;

Gestione del rischio di terze parti;

" an o

Condivisione delle informazioni.
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Con riguardo alla gestione del rischio ICT, le entita finanziarie devono predisporre un quadro per la gestione dei

rischi informatici idoneo ad assicurare una protezione adeguata ai propri patrimoni informativi e alle proprie risorse
ICT (compresi software, hardware, server, locali, CED, etc.). Il quadro per la gestione dei rischi informatici, che
si inserisce nel piu ampio sistema di controllo interno, consiste in un sistema per la gestione dei rischi informatici
composto da strategie (incluse una strategia di resilienza operativa digitale e una strategia di uscita dagli accordi
conclusi con i fornitori di servizi ICT), politiche, procedure, protocolli e strumenti in materia ICT, la cui gestione e
sorveglianza deve essere affidata a una funzione di controllo indipendente. Il sistema di gestione deve, inoltre,
essere riesaminato almeno una volta I'anno e sottoposto a audit interni a cadenza periodica.

Per quanto concerne la risposta a e la notifica degli incidenti, le entita finanziarie devono essere in grado, attraverso la
definizione di adeguati processi di gestione degli incidenti, di rilevare, gestire e notificare (ricorrendone i presupposti)
tali incidenti. Rilevato un incidente, questo deve dapprima essere classificato alla stregua dei criteri indicati dall’art.
18 del DORA e specificati dalle regole tecniche di regolamentazione (c.d. RTS) che saranno adottate nei prossimi
mesi dalla Commissione Europea. Gli incidenti classificati come gravi - per tali intendendosi, ai sensi dell’art. 3, n. 10
del DORA, dli incidenti aventi un impatto avverso sui sistemi informatici e di rete a supporto delle funzioni essenziali
o importanti dell’entita finanziaria - devono essere notificati alle autorita competenti (diverse a seconda della
normativa a cui € soggetta ciascuna entita finanziaria). Le modalita e i termini per la notifica non sono stati ancora
definiti nel dettaglio. Sulla base delle RTS attualmente al vaglio della Commissione Europea, |'entita finanziaria deve:
e presentare un report iniziale nel minor tempo possibile e, in ogni caso, entro 4 ore dalla classificazione
dell'incidente come grave e comunque entro 24 ora dalla scoperta dell’incidente;
e presentare un report intermedio non appena i sistemi o le reti sono stati ripristinati e, in ogni caso, entro 72 ore
dalla classificazione dell’incidente come grave;
e presentare un report finale il giorno successivo alla definitiva risoluzione dell’incidente e, in ogni caso, entro 1
mese dalla classificazione dell'incidente come grave.
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Il report iniziale deve contenere, tra le altre cose, data e ora di rilevamento e classificazione dell'incidente,
descrizione dell’incidente, informazioni su come e stato scoperto l'incidente, informazioni sulla fonte dell’incidente,
etc. Informazioni ulteriori devono essere incluse nel report intermedio (ad esempio, data e ora in cui le attivita sono
riprese, funzioni e processi aziendali coinvolti, vulnerabilita sfruttate, indicatori di compromissione, etc.) e nel report
finale (ad esempio, informazioni sulle misure e le azioni poste in essere dall’entita finanziaria per la risoluzione
dell'incidente e sui controlli aggiuntivi per prevenire incidenti simili in futuro).

Gli incidenti gravi che hanno o possono avere un impatto sugli interessi finanziari dei clienti devono inoltre essere
comunicati a questi ultimi senza ritardo.

Su base volontaria, le entita finanziaria informano poi le autorita competenti e i clienti delle minacce informatiche
significative rilevate e cioe delle minacce informatiche le cui caratteristiche tecniche indicano che potrebbero
potenzialmente causare un incidente grave.

Quanto al test di resilienza operativa digitale, il DORA impone alle entita finanziarie di svolgere internamente (o far
svolgere da soggetti esterni indipendenti) a cadenza almeno annuale verifiche volte a rilevare eventuali punti deboli,
carenze e lacune dei propri sistemi ICT a supporto di funzionali essenziali o importanti e porre in essere le misure
correttive necessarie.

Per quanto riguarda il rischio di gestione di terze parti, le entita finanziarie devono svolgere una due diligence sui
fornitori di servizi ICT di cui intendono avvalersi per verificare il rispetto da parte degli stessi di standard adeguati
in materia di sicurezza delle informazioni. Dopodiché, devono effettuare una valutazione dei rischi in relazione
al contratto da concludere, avuto riguardo - anche e soprattutto - al c.d. rischio di concentrazione. Il rischio di
concentrazione ricorre, in particolare, quando il fornitore di servizi ICT non sia facilmente sostituibile nonché quando
siano conclusi piu contratti di fornitura di servizi ICT con lo stesso fornitore o con fornitori connessi (ad esempio,
in quanto parte dello stesso gruppo). In questi casi, I'entita finanziaria ha I'onere di considerare possibili soluzioni
alternative come il ricorso a diversi fornitori. Alla valutazione dei rischi segue la conclusione del contratto. Questo
deve prevedere clausole che consentano all’entita finanziaria di effettuare verifiche e audit e risolvere il contratto
al ricorrere di determinate circostanze (ad esempio, vulnerabilita emerse nel corso degli audit) nonché una serie
di obblighi, anche di assistenza, volti ad assicurare la resilienza operativa dei servizi forniti. Le entita finanziarie
hanno inoltre I'obbligo di predisporre e curare la tenuta di un registro recante informazioni sui contratti conclusi con
i fornitori di servizi ICT, da esibire su richiesta alle autorita competenti. Il DORA sottopone, poi, i fornitori di servizi
ICT classificati come critici ad un regime di sorveglianza da parte delle autorita competenti.

Da ultimo, per quanto riguarda la condivisione delle informazioni, il DORA incentiva le entita finanziarie a scambiarsi
informazioni e analisi delle minacce informatiche attraverso appositi meccanismi di condivisione delle informazioni.

Il DORA attribuisce alle autorita competenti il potere di applicare alle entita finanziarie, in caso di violazioni del
regolamento, sanzioni amministrative e misure riparatorie. La misura delle sanzioni amministrative & rimessa agli
Stati membri. In luogo dell’applicazione delle sanzioni amministrative, gli Stati membri possono altresi prevedere
I'applicazione di sanzioni penali.

A tal fine, I'art. 16 della legge n. 15/2024 (Legge di Delegazione Europea 2022-2023) ha delegato il Governo ad

adottare uno o piu decreti legislativi per I'adeguamento della normativa nazionali al DORA. L'adozione di tali decreti
legislativi & prevista nei prossimi mesi.
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7. La sicurezza dei prodotti con elementi digitali

Sempre nel 2025 trovera applicazione (almeno in parte) il Regolamento relativo ai requisiti orizzontali di cybersicurezza
per i prodotti con elementi digitali, noto anche come Cyber Resilience Act o CRA. Il CRA & stato approvato, in via
definitiva, dal Parlamento Europeo il 12 marzo 2024 ed & al momento in attesa di essere pubblicato sulla Gazzetta
Ufficiale dell’Unione Europea.

Il CRA si applica, con alcune eccezioni, ai prodotti con elementi digitali e cioé i prodotti software o hardware e le
relative soluzioni di elaborazione dati da remoto messi a disposizione sul mercato dell’'lUnione e connessi - tramite
una connessione logica o una connessione fisica — a dispositivi o reti. Sono espressamente esclusi dall'ambito di
applicazione del CRA i dispositivi medici, i dispositivi medici in vitro, le scatole nere installate sui veicoli, i prodotti
aeronautici, gli equipaggiamenti marittimi, i prodotti impiegati nei settori della sicurezza nazionale e della difesa e, in
generale, tutti i prodotti con elementi digitali soggetti a regolamenti o direttive dell’lUnione che stabiliscano requisiti
idonei a garantire lo stesso o un maggiore livello di cybersecurity rispetto a quello che il CRA intende garantire.

Ai sensi dell’art. 6 del CRA, tutti i prodotti con elementi digitali devono soddisfare i requisiti essenziali richiesti
dall’allegato I al regolamento. Di questi, alcuni attengono ai prodotti (i quali, ad esempio, devono essere messi a
disposizione sul mercato senza vulnerabilita note, essere in grado di affrontare le vulnerabilita mediante aggiornamenti
di sicurezza automatici, offrire un livello di protezione adeguato ai dati trattati, ridurre l'impatto di incidenti, etc.);
altri attengono ai processi e impongono, tra le altre cose, al fabbricante di adottare un sistema di gestione che
consenta di identificare e documentare le vulnerabilita, fornire aggiornamenti di sicurezza, condividere informazioni
sulle vulnerabilita risolte, etc. La conformita a tali requisiti € attestata a mezzo della dichiarazione di conformita, che
deve essere redatta dal fabbricante all’esito della procedura di valutazione della conformita, e dal marchio CE da
apporre sul prodotto. Oltre alla dichiarazione di conformita, deve inoltre essere redatta la documentazione tecnica.
I prodotti con elementi digitali devono, poi, essere accompagnati dalle informazioni e istruzioni per l'utilizzatore.

Il CRA detta una disciplina differenziata per talune categorie di prodotti con elementi digitali. In particolare, esso
distingue dalla generalita dei prodotti con elementi digitali i prodotti con elementi digitali importanti e i prodotti con
elementi digitali critici.

I prodotti con elementi digitali importanti sono i prodotti che hanno la funzionalita principale di una categoria di
prodotti di cui all’allegato III (tra cui sono compresi, tra gli altri, sistemi operativi, router, modem, firewall, assistenti
virtuali di uso generale per case intelligenti, sistemi di gestione dell’identita, sistemi di gestione delle password,
sistemi antispam, VPN, etc.). Per questa categoria di prodotti con elementi digitali & richiesta una valutazione di
conformita, da effettuare sulla base di specifiche procedure che prevedono I'intervento di un organismo notificato.

I prodotti con elementi digitali critici sono i prodotti che hanno la funzionalita principale di una categoria di prodotti
di cui all’allegato IV (e cioé, dispositivi hardware con cassette di sicurezza, gateway per contatori intelligenti e
altri dispositivi a fini di sicurezza avanzati nonché carte intelligenze e dispositivi analoghi). Per questa categoria di
prodotti con elementi digitali € di regola richiesta una valutazione di conformita effettuata nell’lambito di un sistema
europeo di certificazione della cybersecurity.

La responsabilita di assicurare il rispetto delle disposizioni dettate dal CRA e ripartita tra fabbricanti, rappresentanti
autorizzati, importatori e distributori (collettivamente definiti come operatori economici).

Tra gli obblighi a carico dei fabbricanti rientra anche quello di designare un punto di contatto unico al quale segnalare
eventuali vulnerabilita del prodotto con elementi digitali.

Queste e altre vulnerabilita di cui venga a conoscenza, sempre che si tratti di vulnerabilita attivamente sfruttate,
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devono essere notificate dal fabbricante al CSIRT e all’lENISA. II CRA prevede tre termini per la notifica delle

vulnerabilita:

e un termine di 24 ore dalla scoperta della vulnerabilita, entro il quale deve essere presentata una notifica di
allarme rapido; e

e un termine di 72 ore dalla scoperta della vulnerabilita, entro il quale deve essere presentata una notifica
dettagliata;

e un termine di 14 giorni dalla messa a disposizione di una misura correttiva o di attenuazione, entro il quale deve
essere presentata una relazione finale.

Analoghi termini sono previsti per la segnalazione di incidenti gravi che deve essere fatta sempre al CSIRT e

all'ENISA. In particolare, il CRA prevede:

e un termine di 24 ore dalla scoperta dell'incidente, entro il quale deve essere presentata una notifica di allarme
rapido; e

e un termine di 72 ore dalla scoperta, entro il quale deve essere presentata una notifica dettagliata;

e un termine di un mese dalla data in cui € stata presentata la notifica dettagliata, entro il quale deve essere
presentata una relazione finale.

E onere del fabbricante, inoltre, informare gli utilizzatori sulla vulnerabilita, I'incidente e le misure da adottare per
mitigare i rischi.

La segnalazione di minacce informatiche, quasi incidenti e vulnerabilita non sfruttate & rimessa alla discrezionalita

del fabbricante.

La sorveglianza e affidata all’autorita o alle autorita di vigilanza del mercato designate da ciascuno Stato membro. In
presenza di un rischio di cybersecurity significativo relativo a un prodotto con elementi digitali, le autorita di vigilanza
valutano la conformita dello stesso ai requisiti del CRA e, in caso di non-compliance, prescrivono all’operatore
economico le misure correttive da adottare. Nel caso in cui l'operatore economico non adempia alle prescrizioni
impartite, le autorita di vigilanza possono disporre anche il ritiro del prodotto dal mercato o il suo richiamo. Le
autorita di vigilanza possono, inoltre, disporre indagini a tappetto su determinate categorie di prodotti con elementi
digitali.

Per quanto riguarda il regime sanzionatorio, il CRA demanda agli Stati membri la definizione delle relative norme ma

definisce esso stesso I'importo massimo legale delle sanzioni pecuniarie amministrative. In particolare:

e per le violazioni piu gravi (ad esempio, non conformita ai requisiti essenziali di cui all’allegato I) & prevista una
sanzione pecuniaria amministrativa fino a 15 milioni di euro o, in caso di impresa, fino al 2,5% del fatturato
mondiale annuo, se superiore;

e per violazioni meno gravi, & prevista una sanzione pecuniaria amministrativa fino a 10 milioni di euro o, in caso
di impresa, fino al 2% del fatturato mondiale annuo, superiore; e

e in caso di fornitura di informazioni inesatte, incomplete o fuorvianti alle autorita competenti, & prevista una
sanzione pecuniaria amministrativa fino a 5 milioni di euro o, in caso di impresa, fino all'l% del fatturato
mondiale annuo, se superiore.

8. La sicurezza delle reti pubbliche di comunicazioni e dei servizi
di comunicazione elettronica accessibili al pubblico

Le imprese che forniscono reti pubbliche di comunicazioni o servizi di comunicazione elettronica accessibili al pubblico
(come operatori di telecomunicazione, fornitori di servizi di messaggistica e chiamate via Internet e fornitori di altri
servizi di comunicazione via Interne), gia soggette agli specifici obblighi previsti dagli artt. 40 e 41 del Codice delle
Comunicazioni Elettroniche, sono ora soggette agli obblighi a carico dei soggetti essenziali e importanti previsti dal
Decreto NIS2 (che ha disposto I'abrogazione degli artt. 40 e 41 del Codice delle Comunicazioni Elettroniche).

Nelle more dell’adozione da parte dell’/ACN delle determinazioni con cui saranno definiti nel dettaglio gli obblighi
a carico dei soggetti essenziali e importanti, continuano ad applicarsi — per espressa previsione dell’art. 41(3) del
Decreto NIS2 - le disposizioni dei decreti attuativi degli artt. 40 e 41 del Codice delle Comunicazioni Elettroniche, se
e in quanto compatibili con il Decreto NIS2.

Pertanto, deve ancora farsi riferimento alle misure di natura tecnica e organizzative individuate dall’art. 4 del Decreto
12 dicembre 2018 dell’allora Ministero dello Sviluppo Economico (ora Ministero delle Imprese e del Made in Italy) in
relazione agli asset critici.

Tra le misure individuate dal Decreto figurano, in particolare:

e |a definizione e I'aggiornamento nel tempo di politiche di sicurezza, approvate dalla Direzione aziendale;

e lindividuazione dei principali rischi per la sicurezza e l'integrita di reti e servizi e la definizione delle modalita di
gestione degli stessi;

e la definizione di ruoli e I'attribuzione di responsabilita al personale, di cui deve essere assicurata la reperibilita
in caso di incidenti di sicurezza;
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e |a definizione (e la verifica del rispetto) dei requisiti che i servizi e i prodotti forniti da terzi devono rispettare e
la definizione delle modalita di gestione degli incidenti di sicurezza relativi a terze parti o da esse causati che si
ripercuotono sulla rete o sul servizio erogato;

e |'erogazione di corsi di formazione al personale, la rotazione del personale che ricopre ruoli di responsabilita e la
definizione di procedure di intervento per violazioni delle politiche di sicurezza;

e |'adozione di misure di sicurezza fisica e logica (ad esempio, procedure per |'assegnazione e la revoca dei diritti
di accesso; meccanismi di autenticazione calibrati sulla base del tipo di accesso; meccanismi di protezione da
accessi fisici non autorizzati o da eventi imprevisti; monitoraggio e registrazione degli accessi, etc.);

e |'implementazione di sistemi di protezione e di rilevamento di malware e I'adozione di misure atte a scongiurare la
manomissione o l'alterazione del software impiegato nella rete e nei sistemi informativi, oltre che la divulgazione
di dati critici sulla sicurezza, quali password e chiavi private;

e |'adozione (e la verifica del rispetto) di procedure operative relative al funzionamento dei sistemi critici e la
predisposizione e aggiornamento nel tempo di un database delle configurazioni dei sistemi per eventuali ripristini
delle stesse nonché di un inventario degli asset critici;

e |'assegnazione di una struttura tecnica con adeguata competenza e disponibilita alla gestione degli incidenti di
sicurezza nonché I'adozione di procedure per il rilevamento, la gestione e la risoluzione degli incidenti;

e la predisposizione di un piano di emergenza e I'adozione di procedure di disaster recovery;

e |’esecuzione periodica di test, controlli e altre attivita di monitoraggio.

Inoltre, con riguardo agli obblighi di notifica degli incidenti, continuano a trovare applicazione i criteri definiti

dall’art. 5 del citato Decreto 12 dicembre 2018 dell’allora Ministero dello Sviluppo Economico (ora Ministero delle

Imprese e del Made in Italy) per cui un incidente di sicurezza - da intendersi come “una violazione della sicurezza

o perdita dell’integrita che determina un malfunzionamento delle reti e dei servizi di comunicazione elettronica” - €

significativo quando:

a. ha durata superiore ad un‘ora e la percentuale degli utenti colpiti & superiore al quindici per cento del totale degli
utenti nazionali del servizio interessato;

b. ha durata superiore a due ore e la percentuale degli utenti colpiti & superiore al dieci per cento del totale degli
utenti nazionali del servizio interessato;

c. ha durata superiore a quattro ore e la percentuale degli utenti colpiti € superiore al cinque per cento del totale
degli utenti nazionali del servizio interessato;

d. ha durata superiore a sei ore e la percentuale degli utenti colpiti & superiore al due per cento del totale degli
utenti nazionali del servizio interessato;

e. ha durata superiore ad otto ore e la percentuale degli utenti colpiti € superiore all'uno per cento del totale degli
utenti nazionali del servizio interessato.

Gli incidenti significativi devono essere comunicati al CSIRT nei termini stabiliti dal Decreto NIS2.

La pre-notifica deve almeno contenere informazioni circa:

a. il servizio interessato;

b. la durata dell’incidente qualora concluso, ovvero la stima della conclusione se ancora in corso;

c. l'impatto stimato sull’'utenza del servizio interessato in termini percentuali rispetto alla base di utenti nazionale
per il medesimo servizio.

La notifica vera e propria deve, invece, contenere:

a. una descrizione dell'incidente;

b. la causa dellincidente quale, a titolo meramente esemplificativo ma non esaustivo, errore umano, guasto,
fenomeno naturale, azioni malevoli, guasti causati da terze parti;
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le conseguenze sul servizio fornito;

le infrastrutture e i sistemi colpiti;

I'impatto sulle interconnessioni a livello nazionale;

le azioni di risposta per mitigare I'impatto dell'incidente;

@ ™ o a o

le azioni per ridurre la probabilita del ripetersi dell’incidente o di incidenti simili.

Informazioni di dettaglio sulla notifica degli incidenti da parte degli operatori di telecomunicazione sono contenute
nella “Guida alla notifica di incidenti al CSIRT Italia” pubblicate dall’ACN sul proprio sito web all‘indirizzo: https://
www.acn.gov.it/portale/documents/d/guest/acn_guida_notifica_incidenti_clear-pdf

Come meglio illustrato al paragrafo 12, si segnala, da ultimo, che la Legge n. 90/2024 impone ai fornitori di reti
pubbliche di comunicazioni e di servizi di comunicazione elettronica accessibili al pubblico di provvedere senza ritardo
e comunque non oltre 15 giorni dalla comunicazione, all’adozione degli interventi risolutivi indicati dall’ACN in caso
di segnalazione da parte della stessa di specifiche vulnerabilita a cui tali soggetti risultino potenzialmente esposti.

9. La sicurezza dei dati personali

Il Regolamento (UE) 2016/679 (di seguito, il "GDPR"”) impone a titolari e responsabili del trattamento specifici
obblighi in materia di sicurezza dei dati personali.

In particolare, I'art. 32 del GDPR richiede che titolari e responsabili individuino, adottino e attuino misure tecniche e
organizzative adeguate per garantire un “livello di sicurezza adeguato al rischio”.

Sebbene la scelta delle misure tecniche e organizzative sia rimessa alla discrezionalita di titolari e responsabili, il
GDPR, come anche il Garante, raccomandano I'adozione di alcune misure come la pseudonimizzazione, la crittografia,
il back-up e 'autenticazione multifattore.

A questo riguardo, nel dicembre 2023 I’ACN e il Garante hanno messo a punto specifiche linee guida in materia
di crittografia e conservazione delle password, che forniscono alcune indicazioni utili sulle misure tecniche da
adottare. Ai sensi della Legge n. 90/2024, peraltro, se e nella misura in cui siano utilizzati programmi e applicazioni
informatiche e di comunicazione elettronica che impieghino soluzioni crittografiche, la conformita alle linee guida
in questione & obbligatoria, oltre che per le pubbliche amministrazioni soggette alla Legge n. 90/2024, anche per i
soggetti essenziali e importanti ai sensi del Decreto NIS2 e per i soggetti inclusi nel Perimetro.

Oltre all’adozione di misure tecniche e organizzative, il GDPR prevede anche una regolamentazione stringente con
riguardo alle violazioni dei dati personali.

L'art. 4, n. 12, del GDPR definisce “violazione dei dati personali” come “la violazione di sicurezza che comporta
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l'accesso
ai dati personali trasmessi, conservati o comunque trattati”.

Le violazioni dei dati personali, quindi, possono essere classificate in:

e violazioni della riservatezza, che comportano una divulgazione o un accesso non autorizzato o accidentale ai dati
personali;
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e violazioni della disponibilita, che comportano la perdita, I'accesso o la distruzione
accidentali o non autorizzati dei dati personali; e

e violazioni dell'integrita, che comportano una modifica non autorizzata o accidentale dei
dati personali.

Due sono gli obblighi principali che il GDPR impone al titolare del trattamento in caso di
violazione dei dati personali.

Il primo, previsto dall’art. 33 (1) GDPR, & quello di notificare la violazione all’autorita di
controllo competente; il secondo, previsto dal successivo art. 34 (1) GDPR, e quello di
darne comunicazione agli interessati.

La notifica all’autorita di controllo € sempre obbligatoria tranne nel caso in cui “sia
improbabile che la violazione dei dati personali presenti un rischio per i diritti e le liberta
delle persone fisiche”.

Esiste un rischio per i diritti e le liberta delle persone fisiche quando la violazione & anche
solo potenzialmente idonea a cagionare un danno, materiale o immateriale, all’interessato.

Per quanto riguarda il tempo della notifica, essa deve essere effettuata “senza ingiustificato
ritardo e, ove possibile, entro 72 ore dal momento in cui [il titolare del trattamento] ne
e venuto a conoscenza”, ovvero dal momento in cui & ragionevolmente certo che si &
verificato un incidente di sicurezza che ha portato alla compromissione dei dati personali.
In caso di notifica effettuata oltre le 72 ore, il titolare & tenuto a dare conto dei motivi del
ritardo. Il responsabile del trattamento che venga a conoscenza della violazione, invece, €
tenuto a informarne il titolare senza ingiustificato ritardo e quindi appena possibile.

Quanto alla forma, ai contenuti e alle modalita di trasmissione della notifica all’autorita
di controllo, & quest’ultima a stabilirne i requisiti, che possono anche andare al di la dei
requisiti minimi richiesti dal GDPR.

Nello specifico, dal 1° luglio 2021, la notifica al Garante puo essere effettuata esclusivamente
attraverso la procedura telematica resa disponibile nel portale dei servizi online dell’autorita
medesima, e raggiungibile all'indirizzo https://servizi.gpdp.it/databreach/s/.

A effettuare la notifica puo essere direttamenteiil titolare, a mezzo di un legale rappresentante,
ovvero un suo delegato, a cui dovrebbero essere conferiti mediante procura i poteri di agire
nell’'ambito della procedura in questione in nome e per conto del titolare.

Al soggetto che effettua la notifica (la cui identita & accertata al momento della sottoscrizione
della notifica tramite firma digitale) viene richiesto di fornire un certo numero di informazioni.
Le richieste di informazioni sono organizzate nelle seguenti sezioni:

a. Dati del soggetto che effettua la notifica;

b. Tipo di notifica;

c. Titolare del trattamento;

Dati di contatto per informazioni relative alla violazione;
Ulteriori soggetti coinvolti nel trattamento;

Informazioni sulla violazione;

Probabili conseguenze della violazione;

Misure adottate a seguito della violazione;

Valutazione del rischio per gli interessati;

j. Comunicazione della violazione agli interessati;

k. Altre informazioni;

.  Informazioni relative a violazioni transfrontaliere;

m. Informazioni relative a violazioni che riguardano il trattamento effettuato da un
titolare stabilito al di fuori dello Spazio Economico Europeo.

Per quanto riguarda la comunicazione agli interessati, invece, essa & obbligatoria
“quando la violazione dei dati personali e suscettibile di presentare un rischio elevato
per i diritti e le liberta delle persone fisiche”. La soglia di rischio richiesta in relazione
alla comunicazione & quindi piu elevata rispetto a quella richiesta in relazione alla
notifica; non tutte le violazioni notificate all’autorita di controllo, pertanto, devono
essere comunicate agli interessati.

uanto ai tempi della comunicazione, essa deve essere effettuata “senza ingiustificato
t t dell d ffettuata ® tificat
ritardo” ovvero il prima possibile.

L'obiettivo principale di questo adempimento & di fornire agli interessati informazioni
di dettaglio sulle misure che gli stessi possono adottare per proteggersi da eventuali
conseguenze pregiudizievoli della violazione.

Non sono previste modalita o formalita specifiche per effettuare la comunicazione.

L'art. 34 (2) GDPR richiede unicamente che la comunicazione, oltre a individuare nome
e dati di contatto del responsabile della protezione dei dati (il c.d. Data Protection
Officer o DPO) o altro punto di contatto, descriva, con un linguaggio semplice e chiaro,
la natura della violazione dei dati personali, le probabili conseguenze della violazione
e le misure adottate o di cui si propone I'adozione per rimediare alla violazione in
questione.

L'obbligo di comunicazione non sussiste, in ogni caso, quando:

e il titolare del trattamento ha messo in atto, in relazione ai dati oggetto della
violazione, misure tecniche e organizzative adeguate, in particolare quelle destinate
a rendere i dati incomprensibili a chiunque non sia autorizzato ad accedervi (come
la cifratura o tokenizzazione);

e subito dopo la violazione, il titolare ha adottato misure destinate a garantire che
non sia pil probabile che si concretizzi I'elevato rischio per i diritti e le liberta degli
interessati (per es. il titolare ha prontamente agito contro il soggetto che ha avuto
accesso non autorizzato ai dati prima che quest’ultimo fosse in grado di utilizzarli);
ovvero quando
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e contattare gli interessati richiederebbe uno sforzo sproporzionato (per es. i dati di contatto sono stati persi a
causa della violazione); in quest’ultimo caso, si pud procedere a una comunicazione pubblica o a una misura
simile.

Alla luce di quanto sopra, & evidente che la valutazione dell’esistenza di un rischio (o di un rischio elevato), non
appena si viene a conoscenza di una violazione, & fondamentale per comprendere se procedere con la notifica al
Garante e la comunicazione agli interessati oltre che, naturalmente, per adottare misure efficaci per contenere e
risolvere la violazione.

A questo riguardo, il WP29, con le sue “Linee guida sulla notifica delle violazioni dei dati personali ai sensi del
regolamento (UE) 2016/679 (WP250)”, successivamente fatte proprie dallo European Data Protection Board, elenca
e descrive sette fattori di rischio da considerare, richiamando il documento di dicembre 2013 “Recommendations
for a methodology of the assessment of severity of personal data breaches” adottato dall’Enisa, contenente una
metodologia per la valutazione della gravita della violazione, quale utile strumento per la predisposizione da parte
dei titolari del piano di intervento. Questi fattori includono:

e tipo di violazione;

e natura, carattere “sensibile” e volume dei dati personali;

o facilita di identificazione delle persone fisiche;

e gravita delle conseguenze per le persone fisiche;

e caratteristiche particolari dell’interessato;

e caratteristiche particolari del titolare del trattamento;

e numero di persone fisiche interessate.

A titolo esemplificativo, sulla base delle citate linee guida, un attacco informatico che ha reso indisponibili per un
periodo di 30 ore le cartelle cliniche di un ospedale dovra essere notificato al Garante e comunicato agli interessati,
in quanto puo verificarsi un rischio elevato per la salute e la tutela della vita privata dei pazienti.

Una breve interruzione di corrente di alcuni minuti presso il call center di un titolare, che impedisce ai clienti di
chiamare il titolare e accedere alle proprie registrazioni, non costituirebbe invece violazione soggetta né all’obbligo
di notifica né all’obbligo di comunicazione.

Vi €, inoltre, un ulteriore adempimento posto a carico del titolare del trattamento, in caso di violazione, e cio a
prescindere dal fatto che la stessa venga o meno notificata e comunicata all’autorita e agli interessati.

Il titolare &, infatti, tenuto a documentare qualsiasi violazione dei dati personali, comprese le circostanze ad essa
relative, le sue conseguenze e i provvedimenti adottati per porvi rimedio. Anche con riguardo a questa attivita non
sono previste specifiche modalita o formalita; nella prassi, le societa si sono dotate di un registro delle violazioni che,
appunto, viene completato con le informazioni in questione. Si tratta, evidentemente, di uno strumento che consente
al titolare di dimostrare in ottica di accountability (e all’autorita di verificare) il rispetto della normativa applicabile.

Segnaliamo che la disciplina appena descritta, introdotta e compiutamente regolata dal GDPR, trova ora applicazione,
come da provvedimento del Garante del 30 luglio 2019, anche con riferimento agli obblighi di comunicazione delle
violazioni di dati personali previsti a carico dei fornitori di servizi di comunicazione elettronica dalla direttiva 2002/58/
CE (c.d. direttiva e-Privacy) e dalla relativa normativa nazionale di attuazione (d.lgs. 69/2012, che ha a sua volta
apportato specifiche modifiche, su questi temi, al d.lgs. 196/2003) nonché agli obblighi di comunicazione in materia
di dossier sanitario, biometria, circolazione delle informazioni in ambito bancario e scambio dei dati personali tra
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amministrazioni pubbliche.

Infine, alcune informazioni di natura statistica.

Per quanto riguarda le violazioni notificate al Garante, I'autorita ha registrato 1.443 casi nel 2019, 1.387 nel 2020,
2.071 nel 2021, 1.351 nel 2022 e 1.668 nel 2023; nel 2018, invece, i casi erano solo 650.

La quasi totalita delle decisioni adottate dal Garante in materia di violazioni dei dati personali ha riguardato azioni
accidentali interne (come episodi di erronea trasmissione/condivisione di dati a soggetti non autorizzati); i rimanenti
casi, relativi ad azioni intenzionali esterne, hanno riguardato attacchi ransomware.

Quanto alla tipologia di sanzioni applicate, I'autorita ha rivolto ai soggetti coinvolti ammonimenti o comminato
sanzioni amministrative pecuniarie.

Tra le sanzioni piu alte, il Garante ha sanzionato un istituto di credito per I'importo di euro 1.650.000, non per
violazioni specifiche degli artt. 33 e 34 del GDPR, ma per non aver adottato misure tecniche e organizzative idonee
a garantire un livello di sicurezza adeguato al rischio, circostanza emersa, appunto, nel corso dell’attivita istruttoria
svolta dall’autorita. A inizio 2024, per ragioni analoghe a quelle alla base della decisione appena citata, € stata
applicata nei confronti di un altro importante istituto di credito una sanzione pari a euro 2.800.000.

10. La sicurezza dei sistemi di intelligenza artificiale

Il 2024 e stato anche l'anno dell’approvazione da parte dell’lUnione Europea del tanto atteso Regolamento

27



sull'Intelligenza Artificiale (c.d. Al Act), il quale comincera a trovare applicazione gia a partire dal 2025.

L'AI Act richiede che i sistemi e i modelli di intelligenza artificiale ad alto rischio soddisfino stringenti requisiti che ne
garantiscano la cybersecurity durante l'intero ciclo di vita, inclusi la progettazione, lo sviluppo, I'implementazione e
la manutenzione degli stessi.

In particolare, i sistemi di Al ad alto rischio devono essere in grado di resistere ai tentativi di terzi non autorizzati di
sfruttarne le vulnerabilita allo scopo di alterarne I'uso, gli output o le prestazioni.

A tal fine, i fornitori di sistemi di Al ad alto rischio devono identificare e implementare soluzioni tecniche idonee ad
affrontare le vulnerabilita specifiche del sistema, prevedendo, se del caso, misure tecniche per prevenire, rilevare,
rispondere, mitigare e monitorare gli attacchi diretti a manomettere i set di dati di addestramento (c.d. data
poisoning) o i modelli pre-addestrati utilizzati per I'addestramento (c.d. model poisoning). Dovrebbero inoltre essere
in grado di contenere le conseguenze derivanti da input preordinati a indurre i sistemi e i modelli di Al a commettere
errori, attacchi alla riservatezza dei dati e difetti del modello.

Prima di essere immessi sul mercato, i sistemi ad alto rischio devono inoltre essere sottoposti a valutazioni di
conformita per verificare, tra le altre cose, la conformita ai requisiti di cybersecurity richiesti.

Inoltre, i fornitori devono stabilire procedure di risposta agli incidenti per affrontare e mitigare tempestivamente
I'impatto degli incidenti di sicurezza, i quali ultimi devono essere segnalati alle autorita di vigilanza competenti (che,
in Italia, sara probabilmente I’ACN).

Per quanto riguarda la sicurezza dei sistemi di intelligenza artificiale, il 27 novembre 2023, 23 agenzie di 18 Paesi,
tra cui I'Italia, hanno adottato le “Linee guida per lo sviluppo sicuro dell’intelligenza artificiale”, le quali forniscono
alcune indicazioni utili per ridurre il rischio complessivo nell’'ambito del processo di sviluppo dei sistemi di Al.

11. Il perimetro di sicurezza nazionale cibernetica

Il perimetro di sicurezza nazionale cibernetica € stato istituito a opera dell’art. 1 (1) del decreto legge n. 105/2019
(il “Decreto Perimetro"”) con l'obiettivo “di assicurare un livello elevato di sicurezza delle reti, dei sistemi informativi
e dei servizi informatici delle amministrazioni pubbliche, degli enti e degli operatori pubblici e privati aventi una
sede nel territorio nazionale, da cui dipende l’esercizio di funzioni essenziali dello Stato, ovvero la prestazione
di un servizio essenziale per il mantenimento di attivita civili, sociali o economiche fondamentali per gli interessi
dello Stato e dal cui malfunzionamento, interruzione, anche parziali, ovvero utilizzo improprio, possa derivare un
pregiudizio per la sicurezza nazionale”.

Il Decreto Perimetro demanda a successivi Decreti del Presidente del Consiglio dei Ministri il compito di definire:

a. i criteri e le modalita per I'individuazione dei soggetti inclusi nel perimetro nazionale di sicurezza cibernetica e le
regole che disciplinano gli obblighi derivanti dall’appartenenza al perimetro di sicurezza nazionale;

b. le procedure di notifica degli incidenti verificatisi su reti, sistemi informativi e sistemi informatici inclusi nel
perimetro e le relative misure di sicurezza;

c. le procedure, le modalita e i termini ai quali devono attenersi le amministrazioni pubbliche, gli enti e gli operatori
nazionali, pubblici e privati, inclusi nel perimetro di sicurezza nazionale cibernetica, che intendano procedere
all’affidamento di forniture di beni, sistemi e servizi ICT destinati a essere impiegati sulle reti, sui sistemi
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informativi e per l'espletamento dei servizi informatici individuati nell’elenco trasmesso alla Presidenza del
Consiglio dei Ministri e al Ministero delle Imprese e del Made in Italy.

Il Decreto Perimetro individua poi i compiti del Centro di Valutazione e Certificazione Nazionale ("CVCN"), con
riferimento all’approvvigionamento di prodotti, processi, servizi ICT e associate infrastrutture - qualora destinati a
reti, sistemi informativi, sistemi informatici ricompresi nel perimetro di sicurezza nazionale cibernetica. Al CVCN &
affidato il compito di assicurare la sicurezza (e I'assenza di vulnerabilita) di prodotti, hardware, software, destinati a
essere impiegati sulle reti, sui sistemi informativi e servizi informatici dei soggetti inclusi nel perimetro.

Venendo ora all'esame dei decreti attuativi, il DPCM 30 luglio 2020, n. 131 (c.d. "DPCM 1") ha dettato criteri
e modalita procedurali per l'individuazione dei soggetti inclusi nel perimetro nazionale di sicurezza cibernetica e
definito i criteri per la predisposizione e I'aggiornamento dell’elenco delle reti, dei sistemi informativi e dei servizi
informatici di rispettiva pertinenza.

I soggetti inclusi nel perimetro sono individuati dall’art. 2 del DPCM 1 che distingue tra i soggetti che esercitano
“funzioni essenziali” dello Stato e i soggetti che esercitano “servizi essenziali” per il mantenimento di attivita civili,
sociali o economiche fondamentali per gli interessi dello Stato.

Nella prima categoria rientrano tutti quei soggetti a cui I'ordinamento attribuisce compiti volti ad assicurare la
continuita dell’azione di Governo e degli organi costituzionali, la sicurezza interna ed esterna e la difesa dello Stato,
le relazioni internazionali, la sicurezza e l'ordine pubblico, I'amministrazione della giustizia e la funzionalita dei
sistemi economico e finanziario e dei trasporti.

Nella seconda categoria, invece, rientrano quei soggetti (pubblici o privati) che svolgono: attivita strumentali
all’esercizio di funzioni essenziali dello Stato; attivita necessarie per I'esercizio e il godimento dei diritti fondamentali;
attivita necessarie per la continuita degli approvvigionamenti e l'efficienza delle infrastrutture e della logistica:
attivita di ricerca e attivita relative alle realta produttive nel campo dell’alta tecnologia e in ogni altro settore,
ove presentino rilievo economico e sociale, anche ai fini della garanzia dell’autonomia strategica nazionale, della
competitivita e dello sviluppo del sistema economico nazionale.

Il successivo art. 3 definisce i settori di attivita inclusi nel perimetro: in via prioritaria vi rientrano i soggetti operanti
nel settore governativo, concernente le attivita delle amministrazioni CISR (Comitato Interministeriale per la
sicurezza della Repubblica); sono altresi inclusi ulteriori soggetti operanti nelle attivita inerenti l'interno, la difesa, lo
spazio e aerospazio, I’'energia, le telecomunicazioni, I'economia e la finanza, i trasporti, i servizi digitali, le tecnologie
critiche, gli enti previdenziali/lavoro.

L'elencazione dei soggetti inclusi nel perimetro & contenuta in un atto amministrativo, adottato su proposta del CISR
dal Presidente del Consiglio dei ministri.

Il DPCM del 14 aprile 2021, n. 81 (c.d. "DPCM 2") definisce, invece, le modalita per la notifica degli incidenti aventi
impatto su reti, sistemi informativi e servizi informatici afferenti al perimetro nazionale di sicurezza cibernetica.

In particolare, I'art. 2 del DPCM 2 prevede I'obbligo, per i soggetti inclusi nel perimetro, di notificare gli incidenti di
sicurezza aventi impatto sui beni ICT di rispettiva pertinenza.

La tassonomia degli incidenti & fornita dalle Tabelle 1 e 2 dell’allegato “A” al DPCM 2, che classificano gli eventi sulla
base della loro gravita. Gli incidenti meno gravi sono elencati nella Tabella 1, e sono classificabili nelle seguenti
categorie: i) infezione; ii) guasto; iii) installazione; iv) movimenti laterali; v) azioni sugli obiettivi, compresi i casi di
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esfiltrazione non autorizzata di dati. I casi piu gravi sono invece individuati dalla Tabella 2, che individua le seguenti

categorie: i) “azioni sugli obiettivi”, che ricomprendono i casi di inibizione delle funzioni di risposta, compromissione
dei processi di controllo e disservizio intenzionale; ii) “disservizio”, che ricomprende i casi di violazione del livello di
servizio atteso, definito dal soggetto incluso nel perimetro di sicurezza cibernetica ai sensi di quanto previsto nelle
misure di sicurezza di cui all’allegato B, specie in termini di disponibilita del bene ICT, nonché i casi di violazione
di dati corrotti o esecuzione di operazioni corrotte tramite il bene ICT e divulgazione non autorizzata di dati digitali
relativi ai beni ICT.

La distinzione & funzionale alla diversa tempistica definita dal DPCM 2 per adempiere all’obbligo di notifica: gli
incidenti indicati nella Tabella 1 devono essere notificati allo CSIRT entro sei ore, gli incidenti pili gravi — indicati nella
Tabella 2 - devono invece essere notificati entro il termine di un‘ora, con decorrenza dal momento in cui i soggetti
inclusi nel Perimetro ne siano venuti a conoscenza, anche mediante attivita di monitoraggio, test e controllo.

La notifica al CSIRT avviene tramite appositi canali di comunicazione, secondo modalita rese disponibili sul sito web
del CSIRT. Su richiesta specifica del CSIRT, il soggetto incluso nel perimetro provvede ad effettuare un aggiornamento
della notifica, entro sei ore dalla richiesta.

Una volta definiti i piani di attuazione delle attivita per il ripristino dei beni ICT impattati dall’incidente oggetto
di notifica, il soggetto incluso nel perimetro che ha proceduto ad effettuare la notifica deve darne comunicazione
tempestiva allo CSIRT e trasmette, su richiesta dello CSIRT ed entro trenta giorni, una relazione tecnica che illustra
gli elementi significativi dell’incidente, tra cui le conseguenze dell'impatto sui beni ICT derivanti dall’incidente e le
azioni intraprese per porvi rimedio, salvo che l'autorita giudiziaria procedente abbia previamente comunicato la
sussistenza di specifiche esigenze di segretezza investigativa.

I soggetti inclusi nel perimetro possono anche notificare, su base volontaria, gli incidenti relativi ai beni ICT non
indicati nelle tabelle di cui all’Allegato A o gli incidenti indicati in dette tabelle ma relativi a reti e sistemi non ICT.

L'organo deputato alla gestione delle notifiche ricevute dallo CSIRT & il Dipartimento delle informazioni per la sicurezza
(DIS) che provvede a trasmetterle alle autorita competenti (all’organo del Ministero dell'Interno per la sicurezza e
la regolarita dei servizi di telecomunicazione; alla struttura della Presidenza del Consiglio dei ministri competente
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per I'innovazione tecnologica e la digitalizzazione, nel caso in cui le notifiche provengano da un soggetto pubblico; al
Ministero delle Imprese e del Made in Italy, qualora le notifiche provengano da un soggetto privato; alla competente
Autorita NIS se la notifica € effettuata da soggetti rientranti nel perimetro applicativo della normativa NIS).

Con riguardo alla notifica di incidenti, segnaliamo che I'art. 37 quater del Decreto Legge n. 115/2022 (c.d. Decreto
Aiuti bis) ha esteso I'ambito di applicazione dell’obbligo di notifica agli incidenti che intervengono su reti, sistemi
informativi e servizi informatici che si trovano al di fuori del perimetro (diversi quindi dai beni ICT), ma che sono di
pertinenza di soggetti inclusi nel perimetro.

La notifica deve essere effettuata nei seguenti termini:
e entro 24 ore dalla scoperta, deve essere effettuata una prima segnalazione;
e entro 72 ore dalla scoperta, deve essere effettuata la notifica completa di tutte le informazioni disponibili.

La tassonomia degli incidenti & stata definita con determina dell’ACN del 3 gennaio 2023: per ciascuna tipologia di
incidente, sono indicati un codice identificativo e la corrispondente categoria, accompagnata dalla descrizione della
tipologia di incidente. Le modalita di notifica sono le medesime previste per gli incidenti su beni ICT.

Informazioni di dettaglio sulla notifica degli incidenti da parte dei soggetti inclusi nel Perimetro sono contenute nella
“Guida alla notifica di incidenti al CSIRT Italia” pubblicate dall’ACN sul proprio sito web all’indirizzo: https://www.acn.
gov.it/portale/documents/d/guest/acn_guida_notifica_incidenti_clear-pdf.

Il DPCM 2 individua poi le misure di sicurezza che i soggetti inclusi nel perimetro sono tenuti ad adottare rispetto ai
beni e servizi ICT di pertinenza.

Le misure sono elencate nell’Allegato B al DPCM 2, in corrispondenza alle categorie individuate dal Decreto Perimetro,
e devono essere attuate secondo una tempistica specifica. Ad ogni aggiornamento dell’elenco di beni ICT, i soggetti
inclusi nel perimetro dovranno adeguare le misure di sicurezza, con le stesse tempistiche previste per la prima
adozione.

Il terzo decreto attuativo del Decreto Perimetro & il DPCM del 15 giugno 2021 (c.d. “DPCM 3") che, insieme al DPR 5
febbraio 2021, n. 54, individua le categorie di beni, sistemi e servizi ICT destinati ad essere impiegati nel perimetro
di sicurezza nazionale cibernetica e le modalita e procedure relative al funzionamento del CVCN.

In particolare, il DPCM in esame opera una definizione delle procedure, delle modalita e dei termini ai quali devono
attenersi le amministrazioni pubbliche, gli enti e gli operatori nazionali, pubblici e privati, inclusi nel perimetro di
sicurezza nazionale cibernetica, che intendano procedere all’affidamento di forniture di beni, sistemi e servizi ICT,
destinati a essere impiegati sulle reti, sui sistemi informativi e per I'espletamento dei servizi informatici individuati
nell’elenco trasmesso alla Presidenza del Consiglio dei ministri e al Ministero delle Imprese e del Made in Italy.

Di particolare rilievo € 'obbligo, per i soggetti inclusi nel perimetro di sicurezza cibernetica, di dare comunicazione
al CVCN dell'intenzione di avviare le procedure di procurement in relazione ai suddetti beni, sistemi e servizi ICT.

Il DPCM 3 individua, sulla base dei criteri tecnici di cui all’articolo 13 del DPR 54/2021, quattro categorie di beni,
sistemi e servizi ICT oggetto di preventiva valutazione da parte del CVCN, ovvero: (i) componenti hardware e
software che svolgono funzionalita e servizi di rete di telecomunicazione (accesso, trasporto, commutazione); (ii)
componenti hardware e software che svolgono funzionalita per la sicurezza di reti di telecomunicazione e dei dati
da esse trattati; (iii) componenti hardware e software per acquisizione dati, monitoraggio, supervisione, controllo,
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attuazione e automazione di reti di telecomunicazione e sistemi industriali e infrastrutturali; (iv) applicativi software
per I'implementazione di meccanismi di sicurezza.

Lo stesso DPCM prevede che le categorie individuate siano aggiornate con cadenza almeno annuale con decreto del
Presidente del Consiglio dei ministri, avuto riguardo all'innovazione tecnologica e alla modifica dei criteri tecnici.

Da ultimo, & stato emanato il DPCM del 18 maggio 2022 (c.d. "DPCM 4") che stabilisce le procedure, i requisiti
e i termini per l'accreditamento dei laboratori accreditati di prova (i cosiddetti LAP) a supporto del CVCN nello
svolgimento delle attivita di valutazione tecnologica su specifiche categorie di beni ICT impiegati all'interno del
perimetro. Da segnalare I'obbligo a carico di CVCN, LAP e CV di notificare al CSIRT nel termine di 6 ore (e di
fornire tempestivi aggiornamenti) gli incidenti sulle reti, sui sistemi informativi e sui servizi informatici di pertinenza
deputati allo svolgimento delle funzioni oggetto dell’accreditamento, in termini di compromissione della integrita o
riservatezza dei dati e delle informazioni trattati.

12. La legge sulla Cybersicurezza

La legge n. 90/2024 (la “Legge sulla Cybersicurezza”) prevede ulteriori obblighi in materia di cybersicurezza a
carico, principalmente, di pubbliche amministrazioni.

Le pubbliche amministrazioni soggette alla Legge sulla Cybersicurezza sono, nello specifico:

e pubbliche amministrazioni centrali incluse nell’elenco annuale ISTAT delle pubbliche amministrazioni;

e regioni e province autonome;

e citta metropolitane;

e comuni con popolazione superiore a 100.000 abitanti;

e comuni capoluoghi di regione;

e societa di traporto pubblico urbano con bacino di utenza non inferiore a 100.000 abitanti;

e ocieta di trasporto pubblico extraurbano operanti nell'ambito delle citta metropolitane;

e aziende sanitarie locali;

e societa in house degli enti di cui sopra, qualora forniscano servizi informatici, servizi di trasporto (del tipo di quelli
indicati sopra), servizi di raccolta, smaltimento o trattamento di acque reflue urbane, domestiche o industriali
ovvero servizi di gestione dei rifiuti.

Le pubbliche amministrazioni obbligate devono individuare una struttura dedicata che provveda:

a. allo sviluppo delle politiche e delle procedure di sicurezza delle informazioni;

b. alla produzione e all’'aggiornamento di sistemi di analisi preventiva di rilevamento e di un piano per la gestione
del rischio informatico;

c. alla produzione e all’aggiornamento di un documento che definisca i ruoli e I'organizzazione del sistema per la
sicurezza delle informazioni dell’amministrazione;

d. alla produzione e all’aggiornamento di un piano programmatico per la sicurezza di dati, sistemi e infrastrutture
dell’'amministrazione;

e. alla pianificazione e all’attuazione di interventi di potenziamento delle capacita per la gestione dei rischi
informatici, in coerenza con i piani di cui alle lettere b) e d);

f. alla pianificazione e all’attuazione dell’adozione delle misure previste dalle linee guida per la cybersicurezza
emanate dall’Agenzia per la cybersicurezza nazionale;

g. al monitoraggio e alla valutazione continua delle minacce alla sicurezza e delle vulnerabilita dei sistemi per il loro
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pronto aggiornamento di sicurezza

Oltre alla struttura, le pubbliche amministrazioni obbligate devono inoltre individuare un referente perla cybersicurezza
(in possesso di specifiche competenze in materia di cybersicurezza) che funge da punto di contatto unico con I’ACN,
a cui il relativo nominativo deve essere comunicato.

E, poi, previsto I'obbligo per le pubbliche amministrazioni obbligate di notificare al CSIRT gli incidenti indicati nella
tassonomia di cui all’art. 1(3-bis) del Decreto Perimetro (che richiama la tassonomia definita con determina dell’ACN
del 3 gennaio 2023).

La notifica deve essere effettuata per il tramite della procedura telematica resa disponibile dall’ACN sul proprio sito

web nei seguenti termini:

e senza ritardo e comunque entro 24 ore dal momento della scoperta, deve essere effettuata una prima
segnalazione;

e entro 72 ore dalla scoperta, deve essere effettuata la notifica completa di tutte le informazioni disponibili

Informazioni di dettaglio sulla notifica degli incidenti da parte delle pubbliche amministrazioni obbligate sono
contenute nella “Guida alla notifica di incidenti al CSIRT Italia” pubblicate dall’ACN sul proprio sito web all’indirizzo:
https://www.acn.gov.it/portale/documents/d/guest/acn_guida_notifica_incidenti_clear-pdf

Gli ulteriori obblighi previsti dalla Legge sulla Cybersicurezza si applicano, oltre che alle pubbliche amministrazioni
obbligate, anche ad altre categorie di soggetti.

In particolare, si applica alle pubbliche amministrazioni obbligate e ai soggetti inclusi nel Perimetro I'obbligo di
verificare che i programmi e le applicazioni informatiche e di comunicazione elettronica in uso, che utilizzano soluzioni
crittografiche, rispettino le linee guida sulla crittografia nonché quelle sulla conservazione delle password adottate
dall’ACN e dal Garante e non comportino vulnerabilita note, atte a rendere disponibili e intellegibili a terzi i dati cifrati.

Agli stessi soggetti di cui sopra e, in piu, ai fornitori di reti pubbliche di comunicazioni e di servizi di comunicazione
elettronica accessibili al pubblico, si applica, invece, 'ulteriore obbligo di provvedere senza ritardo e comunque non
oltre 15 giorni dalla comunicazione, ad adottare gli interventi risolutivi indicati dall’ACN in caso di segnalazione da
parte della stessa di specifiche vulnerabilita a cui tali soggetti risultino potenzialmente esposti.

La Legge sulla Cybersicurezza demanda, poi, ad un successivo DPCM la definizione degli elementi di cybersicurezza
da tenere in considerazione nell’'ambito dell’approvvigionamento (da parte di pubbliche amministrazioni, gestori di

servizi pubblici, societa a controllo pubblico e soggetti privati inclusi nel Perimetro) di beni e servizi informatici da
impiegare in contesti connessi alla tutela di interessi nazionali strategici.

kX%

1l contenuto di questo elaborato ha valore meramente informativo e non costituisce, né puod essere interpretato, quale parere professionale sugli argomenti in oggetto. Per

ulteriori informazioni si prega di contattare il vostro professionista di riferimento.
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MATERIA DI CYBERSECURITY

ADVANT Nctm, attraverso un team dedicato e multidisciplinare (di cui fan-
no parte professionisti con competenze specifiche nei settori IT & Data,
White Collar Crimes & Compliance, Corporate & Commercial, Intellectual
Property e Litigation), offre assistenza e consulenza legale a imprese e
gruppi di imprese nazionali e multinazionali.

I servizi legali che ADVANT Nctm offre in materia di cybersecurity
includono:

e consulenza sull’applicabilita delle normative rilevanti;

e valutazione della conformita alle normative applicabili;

e assistenza nella identificazione delle strutture, nella definizione dei
processi e nella predisposizione di policy e procedure per la gestione

dei rischi in materia di cybersecurity;

e supporto nella valutazione della cybersecurity della supply chain e nel-
la regolazione dei rapporti contrattuali con i fornitori;

e redazione, revisione e negoziazione di clausole contrattuali in materia
di cybersecurity;

e supporto nell’erogazione di corsi di formazione al personale e nella re-
alizzazione di campagne di awareness in materia di cybersecurity;

e assistenza nella gestione e risposta agli incidenti di sicurezza, anche
mediante la rete di partner di ADVANT Nctm come esperti di IT foren-

sics, negoziatori, agenzie di comunicazione, etc.;

e supporto nella notificazione degli incidenti alle autorita competenti e
nella comunicazione alle persone coinvolte negli incidenti;

e assistenza in giudizi penali, civili e amministrativi.
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