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esperienza nella segnalazione di contenuti illegali. Inoltre, viene resa effettiva l’esecuzione degli ordini di rimozione 

dei contenuti illegali emessi dalle autorità giudiziarie e amministrative.

Alla tutela della libertà di espressione e di altri diritti fondamentali dell’Unione Europea sono preordinati gli obblighi 

relativi alla moderazione dei contenuti. Il DSA assegna, ad esempio agli utenti il diritto di ricevere dai fornitori di 

piattaforme online informazioni chiare sulla moderazione dei contenuti e contestare le decisioni assunte da questi 

(anche nei casi in cui tali decisioni siano in linea con le condizioni di utilizzo della piattaforma), presentando un 

reclamo al fornitore, rivolgendosi a un organismo per la risoluzione extragiudiziale delle controversie o adendo 

l’autorità giudiziaria.  

In relazione alla vendita online di prodotti non conformi o contraffatti, è previsto, tra gli altri, l’obbligo per i 

fornitori di piattaforme di marketplace di “tracciare” gli operatori commerciali che offrono i loro prodotti attraverso 

tali piattaforme. Questi ultimi dovranno poi essere messi nelle condizioni di fornire ai consumatori attraverso la 

piattaforma le informazioni obbligatorie richiesta dalla legge.

Infine, con riguardo alla pubblicità online, il DSA vieta la pubblicità mirata rivolta ai minori basata sulla profilazione 

nonché la pubblicità mirata basata sulla profilazione che utilizza categorie particolari di dati personali, quali 

l’orientamento sessuale o le convinzioni religiose.

   

La vigilanza sulla conformità al DSA dei fornitori di servizi intermediari stabiliti in Italia è stata affidata dalla legge 

n. 159/2023 all’Autorità per le Garanzie nelle Comunicazioni (AGCOM), che agisce quale Coordinatore Nazionale dei 

Servizi Digitali. All’AGCOM i prestatori di servizi intermediari stabiliti in Italia devono comunicare i dati identificativi e 

di contatto del punto di contatto dagli stessi designato (meglio noto come DSA Officer) e versare, annualmente, un 

contributo (pari allo 0,135% del fatturato).  
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Cybersecurity
Quello della cybersecurity è il campo su cui più si è concentrato il legislatore, europeo e nazionale, nell’ultimo anno.

La NIS

La disciplina più rilevante, in ragione dell’estensione del suo ambito di applicazione, è quella dettata dalla Direttiva 

(UE) 2022/2555 (c.d. Direttiva NIS2), recepita in Italia dal d.lgs. n. 138/2024 e in vigore dal 16 ottobre 2024.

Essa riguarda, appunto, la sicurezza dei sistemi informativi e di rete, intendendosi per tali le reti di comunicazione 

elettronica, i dispositivi o i gruppi di dispositivi interconnessi tra loro che eseguono trattamenti automatici di dati 

digitali e gli stessi dati digitali trattati per il funzionamento, l’uso, la protezione e la manutenzione delle reti e dei 

dispositivi.

Si applica, fatte salve alcune eccezioni, a medie e grandi imprese rientranti in 17 settori, che comprendono 10 settori 

altamente critici elencati all’Allegato I (energia; trasporti; settore bancario; infrastrutture dei mercati finanziari; 

settore sanitario; acqua potabile; acque reflue; infrastrutture digitali; gestione dei servizi TIC; e spazio) e 7 critici 

elencati all’Allegato II (servizi postali e di corriere; gestione dei rifiuti; fabbricazione, produzione e distribuzione di 

sostanze chimiche; produzione, trasformazione e distribuzione di alimenti; fabbricazione; fornitori di servizi digitali; 

e ricerca). Ai soggetti rientranti nei settori di cui agli Allegati I e II si aggiungono, poi, le Pubbliche Amministrazioni 

(Allegato III) e gli ulteriori soggetti di cui all’Allegato IV, questi ultimi individuati dall’Agenzia per la Cybersicurezza 

Nazionale (ACN).

I soggetti NIS sono, poi, distinti in essenziali e importanti a seconda del livello di rischio informatico a cui sono 

esposti e delle loro dimensioni.

Gli obblighi a carico dei soggetti essenziali e importanti sono i seguenti:

•	 Obblighi di registrazione e aggiornamento delle informazioni (ogni anno i soggetti NIS devono registrarsi o 

aggiornare la registrazione già effettuata sul portale web dell’ACN, indicando il punto di contatto e fornendo una 

serie di informazioni relative, tra l’altro, alle attività svolte e ai servizi forniti);

•	 Obblighi in materia di misure di sicurezza (ai soggetti NIS è richiesta l’adozione di misure tecniche, operative e 

organizzative adeguate e proporzionate per gestire i rischi posti alla sicurezza dei sistemi informativi e di rete 

utilizzati nelle loro attività o nella fornitura dei loro servizi);

•	 Obblighi in materia di notifica degli incidenti (i soggetti NIS devono notificare al CSIRT, per fasi ed entro termini 

temporali stringenti, gli incidenti di sicurezza che hanno un impatto significativo sulla fornitura dei loro servizi);

•	 Obblighi a carico degli organi amministrativi e direttivi (gli organi amministrativi e direttivi, che sono responsabili 

per le violazioni della disciplina NIS, sono tenuti a seguire una formazione in materia di sicurezza informatica e 

a promuovere l’offerta periodica di formazione in materia di sicurezza informatica ai propri dipendenti).

Il contenuto nonché i termini, le modalità, le specifiche e i tempi graduali di implementazione degli obblighi in 

questione saranno definiti dall’ACN secondo un criterio di proporzionalità, tenendo conto in particolare delle categorie 
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di rilevanza delle attività e dei servizi che i sistemi informativi e di rete supportano, 

svolgono o erogano.

Il DORA
 

Sebbene gli enti creditizi rientrino in uno dei settori altamente critici di cui 

all’Allegato I del d.lgs. n. 138/2024 essi non sono soggetti (fatta eccezione 

per l’obbligo di registrazione al portale dell’ACN) agli obblighi previsti dalla 

disciplina NIS ma a quelli previsti dal Regolamento (UE) 2022/2554 (DORA) 

che rappresenta un atto giuridico settoriale dell’Unione.

Il DORA, che è divenuto applicabile a partire dal 17 gennaio 2025, si applica 

alle “entità finanziarie” in genere e, quindi, sia ad entità finanziarie tradizionali 

come banche, società di investimento, imprese di assicurazione e riassicurazione 

e intermediari assicurativi ma anche a nuovi attori del settore finanziario come 

fornitori di servizi di criptovalute e fornitori di servizi di crowdfunding. Rientrano, 

poi, nell’ambito di applicazione del DORA anche le imprese che forniscono alle 

entità finanziarie servizi ICT.  

Gli obblighi che il DORA pone a carico delle entità finanziarie sono riconducibili 

a cinque ambiti:

•	 gestione del rischio ICT (le entità finanziarie devono adottare e implementare 

un sistema per la gestione dei rischi informatici la cui gestione e sorveglianza 

deve essere affidata a una funzione di controllo indipendente);

•	 risposta a e segnalazione di incidenti (le entità finanziarie devono essere 

in grado, attraverso la definizione di adeguati processi di gestione degli 

incidenti, di rilevare e gestire gli incidenti significativi nonché di notificare 

gli stessi entro termini stringenti alle autorità competenti e, ricorrendone i 

presupposti, ai propri clienti);

•	 test di resilienza operativa digitale (alle entità finanziarie è richiesto di 

svolgere a cadenza almeno annuale verifiche volte a rilevare eventuali punti 

deboli, carenze e lacune dei propri sistemi ICT a supporto di funzionali 

essenziali o importanti e di porre in essere le misure correttive necessarie);

•	 gestione del rischio di terze parti (le entità finanziarie devono svolgere una 

due diligence sui fornitori di servizi ICT di cui intendono avvalersi, valutare 

i rischi di sicurezza informatica in relazione ai contratti da concludere, 

prevedere all’interno dei contratti clausole adeguate per la gestione dei 

rischi di sicurezza informatica e tenere un registro recante informazioni sui 

contratti conclusi con i fornitori di servizi ICT da esibire su richiesta alle 

autorità competenti);
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•	 condivisione delle informazioni (le entità finanziarie sono invitate 

a scambiarsi informazioni e analisi delle minacce informatiche 

attraverso appositi meccanismi di condivisione delle informazioni).

Il CRA

A partire dal 2026 troverà applicazione (almeno in parte) il Regolamento 

(UE) 2024/2487 (Cyber Resilience Act o CRA).

Il CRA si applica, con alcune eccezioni, ai prodotti con elementi digitali e 

cioè i prodotti software o hardware e le relative soluzioni di elaborazione 

dati da remoto messi a disposizione sul mercato dell’Unione e connessi 

– tramite una connessione logica o una connessione fisica – a dispositivi 

o reti.

Ai sensi del CRA, tutti i prodotti con elementi digitali devono soddisfare 

taluni requisiti essenziali, di cui alcuni relativi ai prodotti (i quali, ad 

esempio, devono essere messi a disposizione sul mercato senza 

vulnerabilità note, essere in grado di affrontare le vulnerabilità mediante 

aggiornamenti di sicurezza automatici, offrire un livello di protezione 

adeguato ai dati trattati, ridurre l’impatto di incidenti, etc.) mentre altri 

relativi ai processi (i fabbricanti devono essere in grado di identificare 

e documentare le vulnerabilità, fornire aggiornamenti di sicurezza, 

condividere informazioni sulle vulnerabilità risolte, etc.). 

La conformità a tali requisiti è attestata a mezzo della dichiarazione 

di conformità, che deve essere redatta dal fabbricante all’esito della 

procedura di valutazione della conformità, e dal marchio CE da apporre 

sul prodotto. Oltre alla dichiarazione di conformità, deve inoltre essere 

redatta la documentazione tecnica. I prodotti con elementi digitali devono, 

poi, essere accompagnati dalle informazioni e istruzioni per l’utilizzatore. 

Il CRA detta una disciplina differenziata per i prodotti con elementi digitali 

importanti (sistemi operativi, router, modem, firewall, assistenti virtuali 

di uso generale per case intelligenti, sistemi di gestione dell’identità, 

sistemi di gestione delle password, sistemi antispam, VPN, etc.) e i 

prodotti con elementi digitali critici (dispositivi hardware con cassette 

di sicurezza, gateway per contatori intelligenti e altri dispositivi a fini 

di sicurezza avanzati nonché carte intelligenze e dispositivi analoghi). 

Per i primi è richiesta una valutazione di conformità, da effettuare sulla 

base di specifiche procedure che prevedono l’intervento di un organismo 

notificato. Per i secondi è di regola richiesta, invece, una valutazione di 

conformità effettuata nell’ambito di un sistema europeo di certificazione 

della cybersecurity.



16

La responsabilità di assicurare il rispetto delle disposizioni dettate dal CRA è ripartita tra fabbricanti, rappresentanti 

autorizzati, importatori e distributori (collettivamente definiti come operatori economici).

Tra gli obblighi a carico dei fabbricanti rientra anche quello di designare un punto di contatto unico al quale segnalare 

eventuali vulnerabilità del prodotto con elementi digitali. Queste e altre vulnerabilità di cui venga a conoscenza, 

sempre che si tratti di vulnerabilità attivamente sfruttate, devono essere notificate entro termini stringenti dal 

fabbricante al CSIRT e all’ENISA. Analoghi termini sono previsti per la segnalazione di incidenti gravi che deve 

essere fatta sempre al CSIRT e all’ENISA. È onere del fabbricante, inoltre, informare gli utilizzatori sulla vulnerabilità, 

l’incidente e le misure da adottare per mitigare i rischi. 

Il Perimetro

Il perimetro di sicurezza nazionale cibernetica, istituito a opera del decreto-legge n. 105/2019 (Decreto Perimetro), 

è un framework normativo (successivamente definito a mezzo di quattro DPCM) che ha come obiettivo quello di 

assicurare la cybersicurezza delle reti e dei sistemi informatici dei soggetti pubblici e privati da cui dipende l’esercizio 

di funzioni essenziali dello Stato o la prestazione di servizi essenziali per il mantenimento di attività civili, sociali o 

economiche fondamentali per gli interessi dello Stato.

I soggetti inclusi nel perimetro (e che quindi soggiacciono agli obblighi dallo stesso previsti) sono individuati di propria 

iniziativa dal Presidente del Consiglio dei ministri e si distinguono in soggetti che esercitano funzioni essenziali e 

soggetti che prestano servizi essenziali.

Ad essi si applicano obblighi particolarmente onerosi con riguardo alla notifica di incidenti (sono previsti termini 

serratissimi per la notifica al CSIRT degli incidenti più gravi), all’adozione all’aggiornamento delle misure di sicurezza 

e alle procedure per l’affidamento a terzi di forniture di beni, sistemi e servizi ICT (per cui è prevista, in relazione 

a determinate categorie di beni ICT, la preventiva valutazione da parte del Centro di Valutazione e Certificazione 

Nazionale).

La legge sulla cybersicurezza

La legge n. 90/2024 prevede ulteriori obblighi in materia di cybersicurezza a carico, principalmente, di pubbliche 

amministrazioni e, in misura minore, di taluni soggetti del settore privato. 

In particolare, i soggetti del settore privato inclusi nel perimetro hanno l’obbligo di verificare che i programmi e le 

applicazioni informatiche e di comunicazione elettronica in uso, che utilizzano soluzioni crittografiche, rispettino le 

linee guida sulla crittografia nonché quelle sulla conservazione delle password adottate dall’ACN e dal Garante e non 

comportino vulnerabilità note, atte a rendere disponibili e intellegibili a terzi i dati cifrati.

Inoltre, agli stessi soggetti di cui sopra e, in più, ai fornitori di reti pubbliche di comunicazioni e di servizi di 

comunicazione elettronica accessibili al pubblico, si applica l’ulteriore obbligo di provvedere senza ritardo e comunque 

non oltre 15 giorni dalla comunicazione, ad adottare gli interventi risolutivi indicati dall’ACN in caso di segnalazione 

da parte della stessa di specifiche vulnerabilità a cui tali soggetti risultino potenzialmente esposti.
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Intelligenza Artificiale
La materia dell’intelligenza artificiale è regolata dal Regolamento (UE) 2024/1689 (AI Act). La disciplina dettata 

dall’AI Act sarà poi integrata, a livello nazionale, da quella dettata dal disegno di legge recante “Disposizioni e delega 

al Governo in materia di intelligenza artificiale” (DDL AI) che, alla data del presente documento, è all’esame delle 

commissioni parlamentari del Senato.

L’AI Act

L’AI Act, pubblicato sulla Gazzetta Ufficiale dell’Unione Europea il 12 luglio 2024, è entrato in vigore il 2 agosto 2024 

ed è divenuto applicabile, almeno in parte, a decorrere dal 2 febbraio 2025.

Oggetto principale della disciplina dettata dall’AI Act sono i sistemi di intelligenza artificiale; in relazione a tali 

sistemi, l’AI Act prescrive obblighi diversi a seconda: 

•	 che il soggetto appartenga alla catena di fornitura dei sistemi di intelligenza artificiale ovvero semplicemente ne 

faccia uso (o ne consenta l’uso) all’interno della propria organizzazione; e 

•	 del livello di rischio che i sistemi di intelligenza artificiale presentano.

•	 Dei soggetti appartenenti alla catena di fornitura identificati dall’AI Act (in cui sono inclusi fornitori e loro 

rappresentanti autorizzati, importatori, distributori e fabbricanti di prodotti), il più importante per rilevanza è 

il fornitore che è chi sviluppa o fa sviluppare un sistema di intelligenza artificiale e lo immette sul mercato o lo 

mette in servizio con il proprio nome o marchio.



18

Chi, invece, utilizza un sistema di intelligenza artificiale sotto la sua autorità è definito deployer.

Quanto al livello di rischio, i livelli di rischio in cui l’AI Act classifica i sistemi di intelligenza artificiale sono quattro e, 

segnatamente:

•	 rischio inaccettabile;

•	 rischio alto;

•	 rischio limitato e;

•	 rischio minimo.

I sistemi di intelligenza artificiale che presentano un rischio inaccettabile sono, di regola, vietati. Essi sono 

espressamente individuati dall’art. 5(1) dell’AI Act (il 4 febbraio 2025 la Commissione Europea ha, peraltro, pubblicato 

le “Linee Guida sulle pratiche di intelligenza artificiali vietate”, che forniscono un valido supporto nell’interpretazione 

dei divieti previsti dall’AI Act). Il divieto riguarda tanto l’immissione sul mercato e la messa in servizio quanto l’uso 

e vale, quindi, tanto per il fornitore (avuto riguardo all’immissione sul mercato e alla messa in servizio) quanto per 

il deployer (avuto riguardo all’uso). 

In relazione ai sistemi di intelligenza artificiale che presentano un rischio alto, l’AI Act pone in capo al fornitore 

e al deployer una serie di obblighi particolarmente gravosi, tra cui l’obbligo (per il solo fornitore) di garantire la 

conformità ai requisiti di cui agli artt. da 9 a 15 dell’AI Act. 

I sistemi di intelligenza artificiale a rischio limitato sono i sistemi di intelligenza artificiale, diversi da quelli che 

presentano un rischio inaccettabile o un rischio alto, a cui l’AI Act ricollega specifici obblighi di trasparenza (da parte 

del fornitore e/o del deployer) nei confronti delle persone fisiche che ne fanno uso.

Infine, i sistemi di intelligenza artificiale a rischio minimo sono tutti i sistemi di intelligenza artificiale non riconducibili 

ad alcuna delle categorie di cui sopra. In relazione a tali sistemi si applica unicamente l’obbligo previsto dall’art. 

4 dell’AI Act (che riguarda genericamente tutti i sistemi di intelligenza artificiale) di alfabetizzare il personale 

all’intelligenza artificiale.

Il DDL AI

Completa la disciplina il (non ancora approvato) DDL AI.

Questo prevede obblighi specifici in relazione all’impiego di sistemi di AI nel settore sanitario, nel mondo del lavoro, 

nelle professioni intellettuali, nella pubblica amministrazione e nell’attività giudiziaria. Inoltre, individua quali autorità 

nazionali competenti in materia di intelligenza artificiale l’AgID (che agirà in qualità di autorità di notifica) e l’ACN 

(che agirà in qualità di autorità di vigilanza). Modifica, inoltre, la disciplina in materia di fornitura di servizi di media 

audiovisivi e tutela del diritto d’autore e introduce nuovi reati e circostanze aggravanti in relazione all’impiego di 

sistemi di intelligenza artificiale.
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L’approccio alla compliance
digitale

Di fronte a un quadro normativo così complesso e frastagliato, il Compliance Officer non ha altra scelta se non 

quella di ripensare il suo approccio alla compliance.

Se in passato, quando la produzione normativa era sporadica e contenuta, le attività di compliance sono state gestite 

considerando isolatamente ciascuna normativa, oggi lo stesso approccio sarebbe insostenibile in quanto, da una 

parte, richiederebbe l’impiego di risorse, umane e strumentali, significative e, dall’altra, rischierebbe di restituire un 

sistema di controllo interno disorganico e incoerente.

L’approccio metodologico da seguire, nell’ambito della compliance digitale, dunque, non può che essere un approccio 

integrato che, cioè, consideri le normative descritte sopra unitariamente.

Oltre alle considerazioni svolte sopra in relazione a costi e coerenza del SCI, esistono diversi ordini di ragioni che 
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raccomandano e giustificano il ricorso ad un approccio integrato.

Il primo ordine di ragioni che giustifica il ricorso a un approccio integrato attiene alla previsione da parte delle 

normative in questione di obblighi e requisiti simili, se non anche – in alcuni casi – perfettamente sovrapponibili. Si 

pensi, ad esempio, agli obblighi in materia di valutazione dei rischi e di notifica di incidenti che sono previsti, oltre 

che dalla disciplina NIS e dal DORA, anche dal GDPR e dall’AI Act. O anche agli obblighi di trasparenza nei confronti 

degli stakeholder, di volta in volta, coinvolti che sono richiesti più o meno da tutte le normative, ad eccezione di 

quelle afferenti alla cybersecurity. O, ancora, agli obblighi relativi alla valutazione della supply chain, contenuti nel 

GDPR come anche nel DORA.

Il secondo ordine di ragioni attiene ai rischi che la compliance alle normative in questione dovrebbe contribuire a 

neutralizzare o, quantomeno, a mitigare. Oltre ai rischi legali e regolamentari (e cioè ai rischi di applicazione di 

sanzioni amministrative o di altra natura in caso di violazioni) che sono ovviamente connaturati e intrinsecamente 

connessi a qualsiasi normativa di compliance, la non-compliance alle stesse normative espone l’organizzazione a 

rischi comuni, tra cui rischi contrattuali (ad esempio nei rapporti con i soggetti NIS e le entità finanziarie o con i 

fornitori ovvero deployer di sistemi di intelligenza artificiale), rischi operativi (specie in conseguenza di attacchi 

informatici o altri incidenti di sicurezza) rischi reputazionali, rischi etici (soprattutto in relazione all’impiego di sistemi 

di intelligenza artificiale) nonché rischi di dipendenza tecnologica.

Infine, il terzo e ultimo ordine di ragioni attiene alle attività che è necessario svolgere per conformarsi alle diverse 

normative e assicurare nel tempo l’adempimento degli obblighi da queste previsti e il mantenimento dei requisiti 

richiesti. Tutte le normative richiedono, ad esempio, che sia svolta un’attività di mappatura o censimento: vanno 

mappati, tra gli altri, le attività di trattamento, i beni e i servizi ICT e i contratti con i fornitori di beni e servizi ICT, i 

sistemi di intelligenza artificiale, etc. Parimenti, la maggior parte delle normative, in quanto prevedono l’obbligo di 

valutare i rischi, impongono di svolgere un risk assessment. E, ovviamente, è necessario, quale che sia l’ambito della 

compliance digitale, predisporre della documentazione e adottare e implementare policy e procedure. 

Ciò detto rispetto alla necessità, per le ragioni appena illustrate, di un approccio integrato alla compliance digitale, 

come in pratica questo approccio debba tradursi e cioè come debba essere disegnato un sistema di gestione integrato 

della compliance digitale è lasciato all’iniziativa del Compliance Officer.

Il compito non è dei più semplici, attesa anche la mancanza di standard internazionali a cui fare riferimento. 

Da questo punto di vista, gli unici standard internazionali disponibili sono, al momento, la ISO/IEC 27001:2022 e la 

ISO/IEC 42001:2023. La prima riguarda la sicurezza delle informazioni mentre la seconda la gestione dell’intelligenza 

artificiale (integrabile con la prima). Per quanto utili ai fini del disegno di un sistema di gestione integrato, esse 

scontano tuttavia il fatto di avere ad oggetto solo alcuni degli ambiti in cui si articola la compliance digitale.

Pur con le difficoltà appena accennate è in ogni caso possibile immaginare un percorso razionale da seguire per 

disegnare un sistema di gestione integrato della compliance digitale. 

A questo riguardo, il Compliance Officer dovrebbe dapprima definire il perimetro normativo di intervento (valutando 

a quali normative l’organizzazione è soggetta e quali no), identificare poi gli obblighi e i requisiti previsti dalle diverse 

normative che possono essere adempiuti e soddisfatti unitariamente, individuare le misure e i controlli applicabili e, 

da ultimo, definire la governance.   
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La governance digitale
Con riguardo alla governance, è possibile sin d’ora svolgere alcune considerazioni circa le figure che devono essere 

preposte alla gestione della compliance digitale e rispondere al quesito se sia possibile accentrare in capo al 

Compliance Officer le responsabilità connesse alla compliance alle varie normative qui esaminate.

In generale, sono pochi i casi in cui la legge prevede nomine obbligatorie. Al momento, sono obbligatorie – sempre 

che l’organizzazione rientri nell’ambito di applicazione della rispettiva disciplina – la nomina del Data Protection 

Officer (ma solo negli specifici casi individuati dall’art. 37 del GDPR), quella del punto di contatto per i soggetti NIS 

(che, comunque, ha essenzialmente il compito di interloquire per conto del soggetto NIS con l’ACN) e quella del 

Digital Services Act Officer o DSA Officer (che è obbligatoria soltanto per le VLOPs e i gatekeeper). 

Le altre figure che sono tipicamente coinvolte nella gestione della compliance digitale sono, invece, figure soltanto 

eventuali, affermatisi nella prassi e importate, nella maggior parte dei casi, da oltreoceano. L’opportunità della loro 

nomina dipende essenzialmente dalle dimensioni dell’organizzazione in cui operano oltre che dalla rilevanza degli 

aspetti digitale e, in particolare, dei dati rispetto al business dell’organizzazione stessa. 

 

Guardando all’Italia, quelle – tra queste – che, in prospettiva, potrebbero essere più frequentemente inserite 

all’interno degli organigrammi aziendali sono il Chief Information Security Officer (o CISO), l’AI Officer e il Data 

Officer.
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Il Chief Information Security Officer (CISO), che ha in genere un background tecnico e proviene dal mondo militare 

o della sicurezza, ha tipicamente il compito di definire le strategie e le politiche di sicurezza informatica all’interno 

dell’organizzazione aziendale, individuare e implementare misure tecniche e organizzative adeguate, valutare su 

base continuativa i rischi per la sicurezza, rispondere a incidenti, assicurare l’approvvigionamento di beni e servizi 

ICT in conformità alla legge, etc. 

Quella dell’AI Officer è una figura nuova, dai contorni non ancora definiti. Negli Stati Uniti, dove questa figura si è 

affermata, l’AI Officer si occupa principalmente di definire le strategie e le politiche per lo sviluppo e l’impiego di 

sistemi di AI all’interno dell’organizzazione aziendale, monitorare lo sviluppo e l’uso di sistemi di AI e assicurare la 

conformità dell’organizzazione alla normativa in materia di intelligenza artificiale.

Infine, il Data Officer. È una figura prevista di solito all’interno di organizzazioni che adottano un approccio c.d. 

data-driven (es. imprese che operano nei settori della tecnologia, dei media, del retail nonché nel settore bancario e 

assicurativo) ed ha in genere pregresse esperienze in ambito data science. Il suo compito, all’interno dell’organizzazione 

aziendale, è quello di definire le strategie e le politiche per la raccolta, la gestione e la governance dei dati all’interno 

dell’organizzazione aziendale, promuovere la data literacy nonché assicurare la conformità dell’organizzazione alla 

normativa in materia di data economy.

Mentre non esistono impedimenti, né legali né di altra natura, a che il Compliance Officer riassuma in sé i ruoli di 

DPO e di DSA Officer, non appare opportuno – anzi, è altamente sconsigliabile – che esso svolga anche funzioni di 

CISO (in quanto, fatti salvi casi eccezionali, non possiede le competenze tecniche necessarie) e di Data Officer (che 

si caratterizza per essere più una funzione di business che una funzione di controllo). Quanto al ruolo di punto di 

contatto ai sensi della disciplina NIS, questo potrebbe essere svolto anche dal Compliance Officer; la natura (tecnica) 

delle richieste che l’ACN potrebbe rivolgere al punto di contatto suggerisce tuttavia, anche per questioni di efficienza, 

che sia il CISO (o comunque il responsabile ICT) a fungere da punto di contatto.

Dubbi esistono, invece, rispetto alla possibilità che il Compliance Officer agisca anche in veste di AI Officer. Tale 

possibilità è evidentemente condizionata alla circostanza che l’AI Officer si occupi, in via prevalente, di curare la 

conformità alla normativa in materia di intelligenza artificiale. Laddove, invece, i suoi compiti si estendessero anche 

alla ricerca e all’implementazione di sistemi di intelligenza artificiale, l’AI Officer dovrebbe essere una figura diversa 

dal Compliance Officer.

Quali che siano le figure coinvolte nella gestione della compliance digitale, è certo, in ogni caso, che dovranno essere 

previsti meccanismi di consultazione e coordinamento e che il ruolo di coordinatore non possa che essere assunto 

dal Compliance Officer. 

******

Il contenuto di questo elaborato ha valore meramente informativo e non costituisce, né può essere interpretato, 

quale parere professionale sugli argomenti in oggetto. 
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Fondato nel 2000, ADVANT Nctm è uno dei principali studi legali indipendenti in Italia, con oltre 300 professionisti, 

tra avvocati e dottori commercialisti. Dal 2021 è parte di ADVANT, un’associazione europea di studi legali con oltre 

600 professionisti e 15 sedi in Europa (Berlino, Bruxelles, Dussendolf, Francoforte, Friburgo, Genova, Amburgo, 

Londra, Milano, Mosca, Monaco, Parigi e Roma) e nel mondo (Pechino e Shanghai). Presta consulenza e assistenza 

legale a imprese e gruppi di imprese, nazionali e multinazionali, in Europa e fuori dall’Europa in tutte le principali aree 

del diritto d’impresa: Antitrust e Concorrenza, Assicurazioni, Bancario e Finanziario, Capital Markets, Contenzioso, 

Arbitrati e ADR, Corporate and Commercial, Diritto Amministrativo e Appalti, White Collar Crime and Compliance, IT 

and Data, Energia e Infrastrutture, Lavoro e Relazioni Industriali, Fusioni e Acquisizioni, Proprietà Intellettuale, Real 

Estate, Restructuring e Insolvenza e Tributario.

Lab4Compliance è l’associazione che dal 2021 raggruppa i principali Compliance Professionals aziendali e 

conta oltre 100 associati, che operano nelle maggiori imprese del panorama italiano. Lab4Compliance ha, 

tra le finalità statutarie: 

•	 promuovere attività culturali, di formazione e aggiornamento professionale, attraverso opportune 

iniziative nel campo della gestione dei rischi aziendali implementando programmi di compliance ad 

hoc; 

•	 contribuire al progresso e alla divulgazione nelle aziende pubbliche e private, negli organismi ed enti 

pubblici e privati, delle tecniche di gestione dei rischi e prevenzione delle non compliance, promuovendo 

e patrocinando, tra le altre attività, l’organizzazione di corsi di aggiornamento professionale e di ogni 

altra iniziativa appropriata operando, se del caso, con persone fisiche o giuridiche;

•	 mantenere e sviluppare rapporti e relazioni con il mondo accademico universitario e con la formazione 

professionale e manageriale nell’ambito generale della gestione dei rischi e prevenzione delle non 

compliance realizza numerose iniziative di comunicazione. 
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Giulio Uras presta consulenza e assistenza in materia di protezi-
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economy e servizi digitali a favore di imprese e gruppi di imprese, 
sia nazionali che multinazionali, che operano in particolare nei 
settori editoriale, della moda, farmaceutico, medicale e delle tel-
ecomunicazioni. La sua attività ha lo scopo primario di assicurare 
la conformità di processi, attività, sistemi e prodotti alle norma-
tive, europee e nazionali, che governano la data economy, la si-
curezza delle reti e dei sistemi informatici e lo sviluppo tecnolog-
ico: dal GDPR alla NIS, dal Data Act all’Artificial Intelligence Act. 
Nel 2014 ha svolto uno stage presso la Italy-America Chamber of 
Commerce di New York. Dopo essere entrato in ADVANT Nctm, 
ha lavorato, nel 2015, presso la Direzione Affari Legali e Societari 
di Snam e, nel 2017, presso il Dipartimento Legal & Compliance 
di DOC Generici nell’ambito di due programmi di secondment. 
Tra il 2018 e il 2020, è stato Global Compliance Manager presso 
Pirelli & C. S.p.A. occupandosi della compliance alle normative in 
materia di protezione dei dati personali delle società del Gruppo 
Pirelli nel mondo. È membro dell’International Association of Pri-
vacy Professionals ed è certificato CIPP/E. È autore di numerose 
pubblicazioni in riviste specializzate.

Giorgio Totis è presidente Lab4Compliance. Da aprile 2017, è VP 
Group Compliance & Data Protection Officer presso la sede di Mi-
lano di Prysmian S.p.A. e coordina un team composto da 12 per-
sone. Come VP della funzione Group Compliance, è responsabile 
della creazione di una «cultura di compliance» all’interno della 
società, agendo come seconda linea di difesa assicurandosi che il 
Gruppo Prysmian e il suo personale rispettino i requisiti normati-
vi, le policy e le procedure interne. I principali programmi di com-
pliance comprendono l’anticorruzione e l’antiriciclaggio, passando 
per la privacy e la trade compliance. Inoltre, in qualità di Data 
Protection Officer, Giorgio Totis supervisiona lo status interno di 
compliance con il GDPR, agendo come consulente del titolare del 
trattamento e come punto di contatto per le autorità di vigilan-
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all’interno del Corporate M&A Department di Clifford Chance, fino 
a quando è stato nominato associate director del Knowledge Cen-
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Clifford Chance, gestendo un team di circa 60 persone.
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